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 1 
1 Innledning 
1.1 Bakgrunn for emnet og problemstilling 
 
Den 25. januar 2012 la EU-kommisjonen frem «Forslag til Europa-parlamentets og Rådets 
forordning om beskyttelse af fysiske personer i forbindelse med behandling af personopp-
lysninger og om fri udveksling af sådanne opplysninger (generel forordning om databe-
skyttelse)»1, heretter kalt forordningsforslaget. Forordningsforslaget er ment å skulle erstat-
te det gjeldende direktiv om databeskyttelse, nemlig «Europa-parlamentets og rådets di-
rektiv 95/46/EF af 24. oktober 1995 om beskyttelkse af fysiske personer i forbindelse med 
behandling af personopplysninger og om fri udveksling af sådanne opplysninger»2, heretter 
kalt direktivet. Forordningsforslaget viderefører direktivets overordnede formål om be-
skyttelse av fysiske personer i forbindelse med behandling av personopplysninger, og om 
fri utveksling av slike opplysninger, sml. direktivets artikkel 1 og forordningsforslagets 
artikkel 1.  
 
EU-kommisjonen har identifisert tre hovedutfordringer for personopplysningsvernet3: mo-
derne teknologi, den økende globaliseringen av flyt av opplysninger, og myndigheters til-
gang til personopplysninger.4 Direktivet klarte å forhindre verken en fragmentering mellom 
medlemsstatene, eller hvordan personopplysningsvernet håndheves. Da direktivet ble ved-
tatt var det land i Unionen som allerede hadde utviklet et personopplysningsvern, mens i 
andre var det ikke-eksisterende. Direktivet angir en minstestandard, slik at rettskulturelle 
forskjeller innad i EU har ført til forskjellig tolkning og implementering av direktivet.  
 
                                                
 
1 Offisielt navn på den danske utgaven av forordningsforslaget, COM(2012) 11 final 
2 Offisielt navn på den danske utgaven av direktivet 
3 se definisjon i 1.3.1 
4 Reding, Viviane (2011) 
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Med forordningsforslaget ønsker EUs justiskommissær, Viviane Reding, at dagens prose-
dyrer for internasjonale overførsler5 av personopplysninger, skal forbedres, forsterkes og 
effektiviseres.6 Innenfor det indre marked, kan man fritt overføre personopplysninger mel-
lom medlemsstatene, jf. de fire friheter hjemlet i Traktaten om den europeiske unions funk-
sjonsmåte7 artikkel 26(2). Det er derimot begrensninger av overførsel til land som ikke er 
underlagt EUs jurisdiksjon. Slike tredjeland er ikke bundet av direktivet, og vil kunne sikre 
et annet, og potensielt svakere personopplysningsvern. Det er mange rettslige vanskelighe-
ter ved grenseoverskridende overførsler av personopplysninger, som blant annet beror på 
betydelige rettskulturelle forskjeller. Disse forskjellene har sitt utgangspunkt i hvordan 
mennesker oppfatter forholdet mellom stat og samfunn.8  
 
Retten til beskyttelsen av personopplysninger er hjemlet i både EUs Charter om grunnleg-
gende rettigheter artikkel 89, og i Traktaten om Den europeiske unions funksjonsmåte ar-
tikkel 16(1).10 Det har vært en kontinuerlig ambisjon om å utarbeide en rettslig regulering 
som muliggjør overførsler på en forsvarlig måte, dvs. på et vis som gjør at overførselen 
ikke medfører en risiko for integritetskrenkelse.11  
 
Stater i det Europeiske økonomiske samarbeidsområde, heretter kalt EØS, vil antakelig bli 
rettslig forpliktet til å gjennomføre forordningsforslaget skulle det bli vedtatt, dersom EØS-
komiteen vedtar å innlemme det i EØS-avtalen. Direktivet ble innlemmet i EØS-avtalen 
                                                
 
5 se redegjørelse i avsnitt 2.2.2 
6 Reding (2011)  
7 C 115/47 - Traktaten om Den Europæiske Unions funktionsmåde  
8 Blume (2006) s. 13 
9 2000/C 364/01 - Den Europæiske Unions charter om grundlæggende rettigheder 
10 Det bør noteres at verken Charteret eller Traktaten er retningsgivende for Norges eller EØS’  
vedkommende. 
11 Se avsnitt 2.1 
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ved EØS komiteens beslutning nr. 83/1999, og det er derfor sannsynlig at også forordnings-
forslaget med tid og stund vil bli tatt inn i EØS-avtalen. I direktivet er EØS et nøkkelområ-
de, i den grad det opererer med et generelt forbund mot overførsel av personopplysninger 
fra EØS, jf. artikkel 25(1). Dette er i all hovedsak begrunnet med at man ikke kan garantere 
for beskyttelsen i tredjeland, utenfor EU-/EØS-rettens nedslagsfelt. Reglene har derfor blitt 
kritisert for a operere med en skepsis til fremmede jurisdiksjoner, og resultatet av dette har 
vært en føre-var holdning; det generelle overførselsforbudet.12 Det er ikke databeskyttel-
sens formål å hindre handel, og i dag er mye av handel av internasjonal karakter. Et total-
forbud ville umulig latt seg gjøre i lengden, siden økonomiske behov, den økende interna-
sjonaliseringen og globaliseringen nødvendiggjør transnasjonale overførsler av opplysning-
er til tredjeland, og gjør det ønskelig at dette kan skje uten for mange begrensende rettslige 
barrierer og uten å måtte aktivere et for stort byråkrati.13 Artiklene 25 og 26 i kapittel IV i 
direktivet, og artiklene 40 til 45 i kapittel V i forordningsforslaget, regulerer situasjoner når 
overførsel av personopplysninger kan finne sted til tredjeland. I generelle trekk kan det sies 
at slik overførsel kan finne sted hvis et visst beskyttelsesnivå kan garanteres, eller når vil-
kår for unntak oppfylles.  
1.1.1 Problemstilling 
Denne oppgaven skal redegjøre for reglene for overførsel av personopplysninger til tredje-
land, ved å først se på gjeldende rett i direktivets artikler 25 og 26, for så å sammenligne 
forordningsforslagets artikler 40-45 med disse. Hvilke forskjeller og likheter er det, og 
hvilken betydning vil disse forskjellene kunne ha dersom førsteutkastet av forordningsfor-
slaget skulle bli vedtatt av Europaparlamentet? Til slutt vil jeg se på (i) om, og hvilken 
grad, de foreslåtte endringer i forordningsforslaget imøtekommer hovedutfordringene for 
personvernet, og (ii) om «accountability»-prinsippet som et alternativt overførselgrunnlag. 
 
                                                
 
12 Jones, Richard (2012) 
13 Blume (2006) s. 23 
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1.2 Avgrensning 
Oppgaven avgrenses til å behandle reglementenes regler om overførsel av personopplys-
ninger til tredjeland. Jeg skal også redegjøre for direktivets artikkel 4 som regulerer forhol-
det til gjeldende nasjonal rett og den tilsvarende artikkel i forordningsforslaget, artikkel 3 
om territorialt anvendelsesområde.  
 
Forordningsforslaget skal etter planen vedtas i april 2013, men det er imidlertid en ikke 
ubetydelig mulighet for at denne datoen utsettes.14 Av tidsmessige grunner har jeg valgt å 
avgrense avhandlingen mot den endelige forordningen, da det ellers ville kunne blitt såpass 
tett opp mot innleveringsfristen for oppgaven.  
 
LIBE15-komiteen kom 16. januar 2013 med et rapportutkast, kjent som Albrechtrapporten, 
navngitt etter EU-parlamentets hovedrapportør på forordningsforslaget, Jan Phillip Al-
brecht. Rapporten representerer et videre endringsforslag til forordningsforslaget. For å 
belyse rekkevidden og nedslagsfeltet til enkelte artikler i forordningsforslaget, vil jeg i det 
følgende sammenligne dem opp mot noen av endringene i rapportutkastet.  
 
1.3 Begrepsforklaring 
Begrepsforklaringene i oppgaven er basert på direktivets definisjoner. Begrepene har all i 
hovedsak blitt videreført fra direktivet til forordningsforslaget, som riktignok har sørget for 
enkelte presiseringer. Presiseringene i forordningsforslaget faller imidlertid inn under de 
vide begrepene i direktivet. Jeg kommer derfor ikke til å gå nærmere inn på disse endringe-
ne.  
                                                
 
14 Burton (2013) s. 2 
15 Kommisjonskomite for «Borgernes Rettigheder og Retlige og Indre Anliggender» 
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1.3.1 Skille mellom personvern og personopplysningsvern  
Direktivet er i Norge best kjent som personverndirektivet. Dette passer ikke konkret til det 
direktivet søker å beskytte, jf. den engelske tittelen «directive on the protection of personal 
data», som ville latt seg oversette direkte med «personopplysningsverndirektivet». I den 
allmenne akademiske debatten synes «personvern» nærmest å ha blitt synonymt med «be-
skyttelse av personlig integritet»,16 mens «personopplysningsvern» ofte refereres til som 
«en underkategori av personvern som omhandler normer for behandling av personopplys-
ninger med sikte på å verne om personlig integritet, autonomi og privatlivets fred.»17  
 
I Personvernkommisjonens rapport NOU 2009: 1 - Individ og integritet, personvern i det 
digitale samfunnet, legger personvernkommisjonen følgende definisjoner til grunn: 
 
«Personvern dreier seg om ivaretakelse av personlig integritet; ivaretakelse av en-
keltindividers mulighet for privatliv, selvbestemmelse (autonomi) og selvutfoldelse. 
Person opplysnings vern dreier seg om regler og standarder for behandling av per-
sonopplysninger som har ivaretakelse av personvern som hovedmål. Reglenes formål 
er å sikre enkeltindivider oversikt og kontroll over behandling av opplysninger om 
dem selv. Med visse unntak skal enkeltpersoner ha mulighet til å bestemme hva andre 
skal få vite om hans/hennes personlige forhold. Det er denne delen av personvernret-
ten som er underlagt direktivet.»18 
 
1.3.2 «Personopplysninger» 
For at EU-direktivets, og i fremtiden forslaget til ny EU-forordning, skal komme til anven-
delse, må gjenstand for overføring til tredjeland være personopplysninger.  
 
                                                
 
16 Schartum (2011) s. 18.  
17 Schartum (2011) s. 18. 
18 NOU 2009:1 – avsnitt 4.1.5 Skille mellom «personvern« og «personopplysningsvern»  
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Personopplysninger er legaldefinert  i direktivets artikkel 2a, som enhver form for informa-
sjon om en identifisert eller identifiserbar fysisk person. Det er derfor tre vilkår til opplys-
ningen som må oppfylles for at den er for personopplysning å regne: (i) informasjon, (ii) 
tilknytning og (iii) identifikasjon. Jeg skal i det følgende redegjøre kort for disse.  
 
(i) Informasjon  
Informasjonsbegrepet er meget vidt. Enhver opplysning faller innunder begrepet, enten det 
er tall, fakta eller bilder. Når man legger et slikt vidt informasjonsbegrepet til grunn, sikres 
en persons rettigheter i større grad ved at det ikke er fokus på informasjonsinnholdet, men 
hvordan det er knyttet til personen. 
 
(ii) Tilknytning  
Vilkåret innebærer at opplysninger skal være personlige; en opplysning er personlig med 
mindre det er klart at det vil være umulig å knytte den til en identifiserbar fysisk person. 
Det innebærer at opplysninger om juridiske personer ikke er omfattet av direktivet. Det 
samme gjelder for en gruppe av fysiske personer, som ikke er individuelt identifiserbare. I 
utgangspunktet er det uten betydning hvilken nasjonalitet personene har, enten om de er 
EU-borgere eller ikke, eller hvor personopplysningene stammer fra.  
 
(iii) Identifikasjon  
Som siste vilkår må personopplysningen kunne direkte eller indirekte identifiseres med en 
person. Direkte identifikasjon er når man prima facie kan identifisere personen med opp-
lysningen, eksempelvis med et navn eller bilde. Indirekte identifikasjon nødvendiggjør en 
videre undersøkelse av opplysningene. Dette kan være en IP-adresse eller et personnum-
mer. Selv om personnummeret konkret identifiserer personen, må man allikevel til et regis-
ter for å finne ut hvem nummeret tilhører. Etter direktivets fortale punkt 24 skal det vurde-
res hvilke hjelpemidler som vil være rimelige for en behandlingsansvarlig19 å ta i bruk for å 
                                                
 
19 se definisjon i 1.3.6 
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kunne identifisere den registrerte. Samme vurdering må gjøres når personer har blitt ano-
nymisert. Det vil være en personopplysning, når en anonymisert person kan identifiseres 
med hjelpemidler en databehandler20 med rimelighet kan ta i bruk. 
 
Personopplysningsbegrepet er derfor meget vidt, siden det tar for seg enhver informasjon, 
gjenstand, omstendighet, som har et innhold som på en eller annen måte vil kunne tilføre 
kunnskap om en identifisert eller identifiserbar person.21 
1.3.3 «Behandling» av personopplysninger 
Reguleringene vedrører personopplysningers «behandling». Behandlingsbegrepet er defi-
nert i art 2b som «enhver operation eller række af operationer som personoplysninger […] 
eller en samling af personoplysninger gøres til genstand for.» Artikkelen lister opp forslag 
til behandling, men listen er ikke uttømmende, jf. ordbruken «f.eks». I utgangspunktet skal 
behandling forstås som enhver aktivitet i forbindelse med en personopplysning. Begrepet 
favner dermed meget vidt, og omfatter alt som kan skje fra det tidspunktet opplysninger 
blir samlet inn til de blir arkivert eller slettet.22  
 
En vid begrepsbruk styrker på den ene side personopplysningsvernet, men på den annen 
side kompliserer det behandlingen siden nesten alle handlinger omfattes. Det kan kort nev-
nes at en fysisk persons behandling av personopplysninger i forbindelse med personlige 
eller familiemessige aktiviteter, er unntatt fra direktivet, jf. direktivets artikkel 3(2).  Denne 
unntakelsen skal fortolkes slik at den utelukkende vedrører aktiviteter som inngår i den 
enkelte borgers privatliv eller familieliv, og vil ikke omfatte tilfeller der en privatperson 
som offentliggjør og gjør tilgjengelig personopplysninger på internett, selv om dette alene 
                                                
 
20 se definisjon i 1.3.7 
21 Korff (2005) s. 11.  
22 Blume (2006) s. 20 
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skjer som ledd i utøvelsen av dennes ytringsfrihet og uten noen forbindelse med faglig eller 
kommersiell virksomhet.23 
1.3.4 «Tredjeland» 
Med tredjeland menes land utenfor EU/EØS. Ved at direktivet er innlemmet i EØS-avtalen, 
er EFTA-landene en del av reguleringens målgruppe, og blir ikke å anse som tredjeland.  
1.3.5 «Den registrerte» 
Den registrerte er den identifiserte eller identifiserbare person, jf. artikkel 2(a) i direktivet. 
1.3.6 «Behandlingsansvarlig» 
Den behandlingsansvarlige er den fysiske eller juridiske person, offentlige myndighet, in-
stitusjon, eller ethvert annet organ som alene eller sammen med andre, avgjør til hvilket 
formål og med hvilke hjelpemidler personopplysninger skal behandles, jf. art 2(d) i direkti-
vet.  
1.3.7 «Databehandler» 
En databehandler er den fysiske eller juridiske person, offentlige myndighet, institusjon 
eller ethvert organ som behandler personopplysninger på vegne av den behandlingsansvar-
lige, jf. artikkel 2(e) i direktivet.  
 
1.4 Rettskildebildet 
Jeg kommer til å basere meg på de danske utgavene av rettskildene der det er mulig, og jeg 
bruker kun EU-rettsaker eller utkast til slike primærkilder. 
 
Tolkninger av EU-direktiver og forordninger, skjer på et annet grunnlag enn i norsk retts-
kildelære, og baserer seg på de rettskildene man legger til grunn i EU-retten, jf. artikkel 
288 i Traktaten om Den europeiske unions funksjonsmåte. Direktivet og forordningsforsla-
                                                
 
23 sak C-101/01 Göta Hovrätt (Sverige) mod Bodil Lindqvist avsnitt 47 
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get vil være de viktigste rettskildene. De fleste EU-rettsakter og forslag til slike er tilgjeng-
elige på alle EUs offisielle språk, slik at det kan være nyanseforskjeller i de ulike språkut-
gavene, og jeg vil ved tvil ved tolkningen av en bestemmelse kunne referere til andre utga-
ver.  
 
Uttrykkene i direktivet er skjønnsmessige og vage, slik at de skal kunne tilpasses utvikling-
en på området og de forskjellige statenes rettssystemer. Fortalen i direktivet og forord-
ningsforslaget gir tolkningsbidrag til hva som omfattes, men har i seg selv ingen nevnever-
dig rettskildemessig vekt. EU-domstolens dommer og kjennelser vil ble tillagt vesentlig 
vekt ved fastleggelsen av begrepers rekkevidde i den grad slike har befattet seg med disse, i 
tråd med generelle EU-rettslige tolkningsprinsipper. Til nå har imidlertid EU-domstolen 
kun avsagt to dommer i spørsmål relatert til overførsel av personopplysninger til tredjeland. 
Jeg kommer tilbake til disse dommene senere i avhandlingen.  
 
Siden forordningsforslaget ikke er mer enn et forslag, så er det lite materiell som berører 
temaet, annet enn enkelte juridiske artikler og kommentarer. Forslaget er et førsteutkast, og 
har markert begynnelsen på en lengre rettslig prosess, som med sikkerhet kommer til å 
endre forslaget mot det endelige vedtaket. Forståelsen av forslaget vil derfor først og fremst 
være basert på det gjeldende direktivet, men også på juridiske artikler og egen tolknings-
oppfatning.  
 
1.4.1 Særlig om Artikkel 29-gruppens uttalelser  
Artikkel 29-gruppen, heretter kalt A29, er EU-kommisjonens rådgivende organ i person-
vernspørsmål, og har blitt etablert med hjemmel i artikkel 29 i direktivet. Gruppens viktigs-
te bidrag er dens soft law-uttalelser på tolkningen og implementeringen av direktivet.  
A29 har til frem til 27. februar 2013 kommet med 202 offisielle uttalelser, på engelsk kalt 
«Working Papers», heretter kalt WP. Disse uttalelsene er ikke bindende, jf. Traktaten om 
Den europeiske unions funksjonsmåte, artikkel 288, 5. ledd, men ofte førende for tolk-
ningen av direktivet. På A29s hjemmeside presiseres deres rolle: «The material (opinions, 
working documents, letters etc.) issued by the Article 29 Working Party […] reflect the 
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views only of the Art. 29 W[orking] P[arty], which has an advisory status and acts inde-
pendently. They do not reflect the position of the European Commission.»24 Spørsmålet blir 
hvor vidt disse uttalelsene får hard law-virkning. Disse uttalelsene består i hovedsak av 
«opinions», det vil si synspunkter i mer generelle eller spesifikke tilfeller, «working docu-
ments» eller arbeidsdokumenter og «recommendations», anbefalinger. Under artikkel 30 i 
direktivet ser man hvilken praktisk betydning de forskjellige dokumentene har. «Opinions» 
kommer i en spesifikk kontekst under artikkel 30(1)(b) og (d), hva gjelder tredjelandsstatus 
og codes of conduct, heri har det altså mer en vedtaksnatur. «Working documents» er mer 
generelle utgreninger jf. artikkel 30(1a), mens «recommendations» gjelder meninger rundt 
endringsforslag, hvor A29 blir mer en vokter av personvernet. 
 
A29s uttalelser blir sjelden henvist til av EU-domstolen. Den eneste saken som gjør utstrakt 
bruk av uttalelsene er Sak C-275/06 Promusicae mod Telefónica de España SAU. Saken 
gjaldt spørsmålet om hvorvidt en IP-adresse kunne regnes som en personopplysning. Gene-
raladvokaten gjorde omfattende henvisninger til A29s uttalelser til støtte for sitt avgjørel-
sesforslag.25 En mulig grunn til den beskjedne bruken av A29s uttalelser som rettskilde, 
trenger ikke nødvendigvis være uttalelsens manglende rettskildeverdi, men heller at få per-
sonvernsaker har vært oppe for EU-domstolen. Uttalelsene har imidlertid hatt betydelig 
innvirkning på nasjonale domstoler og datatilsyn.26  
 
I to henseender har A29s WP hatt stor betydning. Viktigst er Kommisjonens bruk av A29s 
retningslinjer i WP4 og WP12, som begge er veiledende for vurderingen av om et tredje-
                                                
 
24 Article 29 Working Group i nettdokument. 
25 Kokott, J. i AG Opinion i sak C-275/06  
26 Kuner (2007) s.10. 
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land tilbyr tilstrekkelig beskyttelse av personopplysninger.27 Et annet er utviklingen av 
rammeverket for bindende virksomhetsregler28.  
 
Et eksempel på løsning av en konkret konflikt i tråd med A29s syn, er da A29 med sitt 
WP117 om ordninger for rapportering av uregelmessigheter i bedrifter29 i stor grad løste 
konflikten mellom amerikanske og europeiske selskaper angående whistle blowing hotlines 
i 2006. Amerikanske selskaper følte seg nok noe fanget mellom sin nasjonale Sarbanes-
Oxley Act fra 2002 som påla whistle-blowing i amerikanske selskaper, og europeiske reg-
ler som var svært kritiske til det.30 Den ovennevnte uttalelsen ga en pragmatisk samsvaren-
de løsning, som resulterte i at mange nasjonale datatilsyn foretok en harmonisert tilnær-
ming.31 
 
A29s uttalelser er et klassisk eksempel på soft law. Som de fleste andre slike instrumenter, 
har de flere fordeler. Den største er fleksibilitet gjennom eksperimentering og tilpasning av 
nasjonal rett. Ulempen med uttalelsene er A29s manglende demokratiske grunnlag og der-
med manglende lovgivende mandat. 
 
2 Overførselsreglene i et større perspektiv  
2.1 Historisk perspektiv 
I Europa lever man i noe grad i skyggen av tidligere autoritære regimer. Det er ikke bare 
andre verdenskrig som har etterlat dype spor. I Vest-Europa er det kun en generasjon siden 
                                                
 
27 se 3.2.1 for videre redegjørelse 
28 Bindende virksomhetsregler sikrer tilstrekkelig beskyttelse av personopplysninger ved internasjonale over-
førsler innad i et konsern. For videre redegjørelse, se 3.2.2.4 
29 WP 117 (2006) 
30 se Marchini, Renzo (2006) for videre lesning 
31 Church, Peter (2011)  
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Salazar styrte Portugal, og siden Franco hadde makten i Spania. Øst-Europa ble først de-
mokratisk etter kommunismens fall i 1991.  
 
I store deler av Europa, er oppfatningen av personvernets betydning ofte tett knyttet til be-
skyttelse av integritet og verdighet.32 Det er ikke bare ansett som verdifullt for individet, 
men også for samfunnet generelt.33 Dette har formet mange av de europeiske rettssysteme-
ne, ved at de er preget av et føre-var perspektiv, som også har blitt ansett som en slags eu-
ropeisk «paranoia»34. Dette reflekteres i det allmenneuropeiske personopplysningsvernet. 
Integriteten beskyttes ved at muligheten for at det skjer en krenkelse skal være minimal. Til 
sammenligning kan nevnes USA, med sine ulike historiske perspektiver. I USA er det ing-
en egne tilsynsmyndigheter som skal sikre at personopplysningsregler overholdes. Dersom 
en person føler seg krenket, må han eller hun selv gå til sak og gjøre sine rettigheter gjel-
dende.35 Til forskjell fra den til noe grad pragmatiske karakteristikken til common law-
systemet, blant annet i USA, der problemer gjerne blir formulert og en rettslig løsning fun-
net først når en situasjon oppstår, har den kontinentaleuropeiske rettsordningen foretrukket 
å påvirke den sosiale og økonomiske utviklingen gjennom føre var-lover (på tysk: antizi-
pierende Regelungen), slik at mislighold i størst mulig grad forhindres.36 
 
De siste førti år har formålet med europeisk integrasjon vært å utvikle et enhetlig indre 
marked. Personverndirektivet var et logisk steg i denne retning. Medlemslandene hadde 
alle forskjellige regler for beskyttelse av personvernet, som hindret den frie flyten av varer, 
tjenester, kapital og personer.37 Enkelte EU-land (for eksempel Spania, Italia og Hellas) 
hadde tilnærmet ingen lover om beskyttelse av personopplysningsvernet. Direktivet anga 
                                                
 
32 Bygrave (2008) s. 16 
33 Bygrave (2008) s. 16 
34 Bygrave (2008) s. 16.  
35 Ellger (1990) s. 86. 
36 ibid s. 87 
37 Swire (1998) s. 25 
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derfor en minstestandard, som skulle harmonisere situasjonen mellom medlemslandene. 
Artikkel 25 i direktivet forhindrer fri flyt av personopplysninger ut av EØS. Uten en slik 
begrensning hadde ikke direktivet hatt noen hensikt, siden EU-borgere ville kunne utsettes 
for systematiske integritetskrenkelser ved at deres personopplysninger kunne ha blitt mis-
brukt i tredjeland og potensielle «data havens», stater som tillater alt det direktivet forbyr.38  
 
Reglene om overførsel av personopplysninger til tredjeland er basert på den grunnantakelse 
at opplysninger om personer gir en viss kunnskap om den enkelte persons personlighet eller 
private forhold, med den konsekvens, at slike opplysninger vil kunne misbrukes på en slik 
måte at, det i forhold til den personen det angår, oppstår en integritetskrenkelse.39 Når be-
handlingen av personopplysninger overføres ut av EØS, og faller inn under et tredjelands 
jurisdiksjon, foreligger det en overførsel, og det vil oppstå et problem når personopplys-
ninger som har vært beskyttet av direktivet mister sin beskyttelse fordi direktivet ikke leng-
er får anvendelse. Hvis tredjelandets rett gir det samme eller et bedre vern, oppstår det ing-
en vanskeligheter. Er reglene derimot mindre beskyttende, eller det ikke finnes noen per-
sonopplysningsvernregler, kan det bli et problem.  
 
Formålet med å ha regler om beskyttelse av personopplysninger er å beskytte den registrer-
te. Denne beskyttelse sikres gjennom en kombinasjon av rettigheter for den registrerte, og 
forpliktelser for databehandleren og den behandlingsansvarlige. Av stor praktisk betydning 
for utviklingen av nasjonale regelverk for personopplysningsvern over de siste førti år, har 
blant annet Europarådets konvensjon av 28 Januar 1981 nr. 108 om personvern i forbin-
delse med elektronisk databehandling av personopplysninger, heretter kalt Europarådskon-
vensjonen, OECDs retningslinjer for beskyttelse og utveksling av personopplysninger over 
landegrenser av 23. september 1980, og selvfølgelig EUs personverndirektiv vært.40 Av 
                                                
 
38 ibid s. 26 
39 Blume (2006) s. 12 
40 Bygrave (2008) s. 19 
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disse er direktivet det mest detaljerte og innflytelsesrike41. FNs retningslinjer fra 1990 har 
mange fellestrekk med Europarådskonvensjonen og OECDs retningslinjer, og det illustre-
rer at det er en viss internasjonal enighet om hva beskyttelse av personopplysninger skal 
innebære.  
 
Europarådet var et av de første internasjonale organene som begynte å utvikle personvern-
regler, som en reaksjon på den økende trussel som datateknologien representerte med tanke 
på personvern. Dette førte til vedtakelsen av konvensjonen i 1981. I første omgang reguler-
te konvensjonen kun overførsler mellom partene. Etter at direktivet trådte i kraft ble det i 
2001 lagt til en tilleggsprotokoll med bestemmelser om overførsel til tredjeland, som i stor 
grad speiler de tilsvarende overførselsbestemmelsene i direktivet.42 
 
OECDs retningslinjer sammenfaller i stor grad med Europarådskonvensjonen. Formålet 
med retningslinjene var å «forbedre personopplysningsvernet [og] å fremme internasjonal 
handel og økonomisk vekst ved å lette på flyt av personopplysninger mellom land.»43 Med-
lemslandene skal i sine nasjonale regler forsøke å unnlate å skape hindringer for flyt av 
personopplysninger. Selv om de ikke er bindende, har retningslinjene hatt stor innvirkning 
på vedtakelsen og innholdet av personvernregler i flere ikke-europeiske land, slik som Ja-
pan, Australia og Canada. Videre har APEC (Asia-Pacific-Economic-Cooperation) frem-
met retningslinjene som en stor inspirasjonskilde.44 Felles for begge regelsett er at de na-
sjonale myndigheter kan forhindre overførsler til andre land som har dårligere personopp-
lysningsvern.  
 
                                                
 
41 Schartum (2011) s. 82 
42 Bygrave (2008) s.  23. 
43 Schartum (2011) s. 86. 
44 Bygrave (2008) s. 28 
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«Accountability»45 ble først introdusert som et eget personopplysningsvernsprinsipp i artik-
kel 14 i OECDs retningslinjer. Artikkel 14 lyder: «A data controller [(behandlingsansvar-
lig)] should be held accountable for complying with measures which give effect to the prin-
ciples stated above.» Artikkelen tjener to formål; den angir den behandlingsansvarlige som 
den enhet som er ansvarlig for sikre etterfølgelse av personvernprinsippene, og den opp-
fordrer medlemslandene til å iverksette mekanismer eller adoptere regler som sikrer at den 
behandlingsansvarlige holdes ansvarlig i tilfeller der dette ansvaret ikke oppfylles.46 Et 
«accountability»-prinsipp er ikke tatt med i direktivet, men det har blitt fremmet ønsker om 
at en slik bestemmelse skulle tas med i revisjonen av direktivet. Jeg går nærmere inn på 
dette i avsnitt 5.4 i oppgaven. 
 
2.1.1 Europeiske overførselsregler i tiden før direktivet 
Med sine strenge regler for overføring av personopplysninger, ble enkelte europeiske lands 
lover i tiden før direktivet kritisert for i realiteten å inneha «non-tariff trade barrier», eller 
tiltak med tilsvarende virkning som kvantitative og kvalitative handelsrestriksjoner, med til 
dels proteksjonistiske mål.47 Eksempler på slike lover var Sveriges Datalag fra 1973, Tysk-
lands Bundesdatenschutzgesetz fra 1977 og Norges Personregisterlov fra 1978.  
 
Proteksjonisme gjennom meget strenge overførselsregler, vil i praksis kunne medføre for-
bud av eksport av personopplysninger, som fører til at de må behandles i hjemlandet, selv 
om det ville vært billigere å gjøre det i et annet land. En annen mer subtil form for protek-
sjonisme, vil være ved langvarige godkjennelsesprosesser knyttet til slike overførsler. Selv 
om eksport til slutt tillates, vil det allikevel være en hindring som fører til at den behand-
lingsansvarlige foretar behandlingen i hjemlandet for å kunne spare tid. Etter en studie av 
flere europeiske lands personopplysningsvernlover, gjennomført av Reinghard Ellger, viste 
                                                
 
45 se 5.4 for videre redegjørelse 
46 Alhadeff (2011) s. 7 
47 Ellger (1990) s. 164 
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det seg at kun 1-5% av søknader om overførsler ikke ble innvilget i Østerrike og Sverige, 
mens Danmark, Tyskland, og Norge hadde godkjent alle søknader. Han kom frem til at 
kritikken var ubegrunnet, siden den ovennevnte nasjonale lovgivningenes formål kun hadde  
vært å sikre personvernet ved overførsler av personopplysninger til andre land, og i praksis 
neppe vært noen form for proteksjonisme.48  
 
2.2 «Overførsel» – utfordringer i direktivet.  
Hva som innebærer en overførsel er ikke legaldefinert i direktivet, og siden kapittel IV først 
kommer til anvendelse når det foreligger en overførsel, må begrepet nærmere gjøres rede 
for. Med dagens teknologi er det ikke nødvendigvis åpenbart når og hvordan en overførsel 
finner sted. Jeg skal derfor presentere noen problemer som oppstår i dagens internettsam-
funn med tanke på overførselsbegrepet, blant annet ved å gå nærmere inn på Europadom-
stolens dom i sak C-101/01 – Lindqvist49.  
 
2.2.1 En to-stegsprosess 
Før jeg går videre inn på selve begrepet «overførsel», bør det kort konstateres at en «over-
førsel» er en form for «behandling», jf. punkt 60 i direktivets fortale, og faller inn under 
behandling slik det er definert i avsnitt 1.3.3. Det må derfor oppfylle kravene til lovlig be-
handling, og for en overførsel innebærer det en to-stegsprosess.  
 
Det første steget er (i) å oppfylle kravene til lovlig behandling etter artiklene 7 og 8 i direk-
tivet, avhengig av typen opplysninger det gjelder. Dette innebærer at det må foreligge en 
legitim grunn for alle ledd i behandlingsprosessen, og det må fra begynnelsen av være kjent 
hva formålet er, hvorfor personopplysningen innsamles, og hvorfor den muligens skal over-
føres til et annet land, jf. artikkel 6(1) i direktivet. Disse vilkårene gjelder enhver overfør-
                                                
 
48 Ellger (1990) s. 428.  
49 sak C-101/01 Göta Hovrätt (Sverige) mod Bodil Lindqvist 
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sel, uavhengig om den gjøres innad i, eller ut av EØS. Det andre steget i prosessen (ii) er å 
hjemle overførselen til et tredjeland i et av grunnlagene i kapittel IV i direktivet, som jeg 
redegjør nærmere for i avsnitt 3.2.1. At det er to steg i overførselsprosessen ignoreres ofte 
av den behandlingsansvarlige, som fokuserer på å skaffe et rettslig grunnlag i artikkel IV, 
men lett risikerer å overse nasjonale lover for behandling forut for overførselen.50 Selv om 
den behandlingsansvarlige har oppfylt kravet til rettslig grunnlag, kan det nasjonale datatil-
syn nekte overførselen hvis det er mangler ved behandlingen med etter nasjonal lov med 
tanke på (i). 
 
2.2.2 En overførsel til tredjeland.  
Det har skjedd en overførsel til et tredjeland når behandlingen av opplysningene har blitt 
flyttet, slik at den faller inn under jurisdiksjonen til et land utenfor EØS.51 Som Schartum 
og Bygrave skriver om en slik situasjon: «En overføring dekker i utgangspunktet alle tilfel-
ler der en behandlingsansvarlig gir fra seg rådigheten over personopplysninger til noen i 
utlandet.»52 Tidligere var det noe klarere når en overførsel fant sted; bilder ble sendt i pos-
ten og transportert ut av landet for så å bli mottatt i et tredjeland. Siden personopplysnings- 
og behandlingsbegrepene er blitt såpass vide, vil nå nærmest enhver handling som potensi-
elt kan gjøres på internett omfattes, slik som bruk av e-post, nettskyløsninger, nettsurfing, 
og opplasting på internett. Handlinger gjort på internett vil i de fleste tilfeller kunne spores 
til en IP-adresse, som så vil kunne spores til en datamaskin og en person. På den måten kan 
man få innblikk i den registrertes interesser og kommunikasjonskanaler. Et eksempel som 
resulterte i store medieoppslag i april 2013, er der en databehandler kunne spore søk på, og 
nedlastning av voksenunderholdning til en IP adresse i Vatikanet.53 Det gjenstående spørs-
målet blir da når det faktisk har skjedd en overførsel. Bodil Lindqvist-saken klargjorde de-
                                                
 
50 Kuner (2007) s. 160 
51 Blume (2006) s. 21 
52 Schartum (2011) s. 174 
53 Edwards (2013) 
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ler av disse spørsmålene. Jeg skal derfor i det følgende redegjøre for resultatet i dommen, 
og enkelte konklusjoner som kan trekkes ved å bruke dommens konklusjoner analogt på 
andre tilfeller.  
 
2.2.2.1 Sak C-101/01 – Lindqvist  
Bodil Lindqvist-saken var den første dommen i Europadomstolen som redegjorde for over-
førselsreglenes anvendelse på internett. Saken gjaldt handlingene til Bodil Lindqvist, en 
svensk dame, som hadde lastet opp informasjon om sine kollegaer uten deres samtykke på 
internett. Hun ble dømt i en svensk domstol for å ha ulovlig overført personopplysninger til 
et tredjeland ved å gjøre dem tilgjengelig på internett54. I den påfølgende ankesaken ønsket 
Göta Hovrätt en prejudisiell avklaring hvorvidt det når «personoplysningerne bliver til-
gængelige for personer i et tredjeland — indebærer dette da en videregivelse af oplysning-
er til et tredjeland i direktivets forstand? Er svaret det samme, hvis der, så vidt vides, ikke 
er nogen fra tredjelande, der faktisk har indhentet oplysningerne, eller hvis den pågælden-
de server rent fysisk befinder sig i et tredjeland?»55  
 
Domstolen kom frem til at «personoplysninger, som kommer til en computer, der tilhører 
en person i et tredjeland, fra en person, der har lagt dem ud på en internetside, ikke blevet 
videregivet direkte mellem disse to personer, men gennem edb-infrastrukturen hos den ud-
byder af webhoteltjenester, hvor siden er lagret.»56 Det hadde altså ikke skjedd en overfør-
sel, siden det ikke var en direkte kontakt mellom en avsender og mottaker. Domstolen be-
grunnet sin avgjørelse med at det ved utarbeidelsen av direktivet ikke kan ha vært mening-
en at opplastning av personopplysninger på internett skulle innebære en overførsel til et 
tredjeland.57 I så fall ville kapittel IV i direktivet kunne gjelde for hele internett, og med-
                                                
 
54 sak C-101/01 Göta Hovrätt (Sverige) mod Bodil Lindqvist avsnitt 12-14 og 16-18. 
55 ibid avsnitt 18.  
56 ibid avsnitt 61. 
57 ibid avsnitt 68-70 
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lemslandene måtte ha, etter en slik logikk, vært pålagt å forhindre at personopplysninger 
legges ut på internett.58 Selv om det kan være vanskelig å argumentere mot at handlingen 
reelt sett var en overførsel, ville konsekvensene av å komme frem til det kunne være øde-
leggende for direktivet, og ha hatt uante konsekvenser. Dommen kan derfor sies å ha blitt 
avsagt i tråd med reelle hensyn – etter en «reasonableness test»59. Dette medfører at det, i 
saker som Lindqvist, antakelig vil bero på vurderingen av konsekvensene, og ikke på hvor 
importøren er etablert, ved fastleggelsen av om noe anses som en overførsel.60  
 
Direktivet har strenge regler for å sikre personopplysningsvern ved overførsler, slik at per-
sonopplysninger ikke skal kunne misbrukes, men en opplastning til et offentlig tilgjengelig 
nettsted kan potensielt føre til at personopplysninger kan misbrukes av 2,7 milliarder men-
nesker.61 Det kan muligens oppfattes som et paradoks at det å gjøre informasjon tilgjenge-
lig for bestemte adressater, ved at det opprettes direkte kontakt, slik som ved bruk av e-
post, eller tilgang til en passord-beskyttet internettside, regnes som en overførsel, mens 
tilgjengeliggjøring av informasjon på internett til en ubestemt krets av personer ikke gjør 
det.  
 
Rationalen av Lindqvist kan også anvendes analogisk på nettskyer. Ved bruk av nettskyer 
lastes data opp i skyen og lagres i en server, og slike servere kan være lokalisert hvor som 
helst i verden. Det innebærer ikke en overførsel når opplysningene kun er gjort tilgjengelig, 
siden det ikke finnes en direkte kontakt mellom en avsender og en mottaker som har blitt 
gitt tilgang. Først når det blir gitt tilgang til det som ligger tilgjengelig i nettskyen, vil det 
antakelig kunne anses som en overførsel.  
 
                                                
 
58 ibid avsnitt 68-70 
59 Svantesson (2010) s. 16 
60 Esayas (2012) s. 669.  
61 FN-organet International Telecommunications Union, estimerer at 2,7 milliarder mennesker, 39% av ver-
dens befolkning, vil ha internettilgang mot slutten av 2013. 
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For at en overførsel skal ha funnet sted, må personopplysningene med en viss grad av per-
manens ha blitt flyttet til et annet lands jurisdiksjon, hvor de blir gjenstand for en behand-
ling.62 Peter Blume forklarer hvordan en e-post med vedlegg «routes» i forskjellige oppdel-
te elementer på vei frem til mottakeren. Ruten, som ikke er kjent for mottaker eller avsen-
der vil kunne gå igjennom flere jurisdiksjoner. Dette kan for øvrig også være tilfelle for en 
rent innenlandsk mail.63 Konsekvensanalysen i Lindqvist kan være anvendelig på dette 
forholdet; det vil være praktisk vanskelig å gjennomføre en kontroll og regulering av slike 
av slike automatiske prosesser, så det vil ikke anses som en overførsel. 
 
Et annet forhold Lindqvistrationalen kan anvendes på er der en person reiser ut og inn av 
EØS med en minnepenn med personopplysninger. I følge Lindqvistdommen vil en overfør-
sel ikke foreligge, så lenge det ikke opprettes direkte kontakt med en mottaker av person-
opplysningene i tredjelandet. 
 
Hvordan en skal vurdere de faktiske virkningene og konsekvensene for overføring av per-
sonopplysninger til tredjeland kan ikke avgjøres ut ifra hvilken teknologi eller metode som 
anvendes, men må vurderes konkret for hver overførsel. Personopplysninger masse-
eksporteres imidlertid hele tiden. Det vil derfor vanskelig la seg gjennomføre å foreta en 
konsekvensanalyse for hver enkelt overførsel. 
 
Med internettets inntog har det blitt vanskeligere å avgjøre om en overførsel til et tredje-
land faktisk har funnet sted, i motsetning til den mer konkrete sender/mottaker-virkelighet 
som tidligere fantes. Med internett registreres og tilgjengeliggjøres personopplysninger 
over hele verden, og det vil ikke alltid være klart om noen faktisk har mottatt opplysninge-
ne eller ikke. 
 
                                                
 
62 Blume (2006) s. 24.  
63 Blume (2006) s. 24 
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3 Direktivet 
3.1 Gjeldende nasjonal rett – artikkel 4  
Anvendelse av begrensningene på overførsler til tredjeland, er knyttet til spørsmålet om 
gjeldende nasjonal rett etter direktivets artikkel 4. Direktivet er den første og eneste inter-
nasjonale kodifisering på personvernområdet, som regulerer det mye debatterte problemet 
med hvilke nasjonale lover som får anvendelse på en konkret behandling.64 Jeg redegjør 
derfor i det følgende kort for bestemmelsen.  
 
Hovedvilkåret for at et gitt medlemslands rett skal komme til anvendelse, er at det er der 
den behandlingsansvarlige er «etableret», uavhengig av hvor databehandlingen finner sted, 
jf. artikkel 4(1a og b) lest i sammenheng. Hva «etableret» omfatter, er ikke definert i direk-
tivets bestemmelser, men begrepet er forklart i direktivets fortale punkt 19, ved at det på en 
medlemsstats område må skje en faktisk utøvelse av aktiviteter gjennom en mer permanent 
struktur. For at ingen skal kunne omgå reglene, er strukturens rettslige form uten betyd-
ning, jf. fortalens punkt 19. Den behandlingsansvarlige må selv stå for etableringen; bruk 
av en agent på ad-hoc basis, vil eksempelvis ikke falle inn under «etablert»65. Dersom et 
medlemslands nasjonale rett får anvendelse, vil den behandlingsansvarlige være bundet av 
europeiske regler.  
 
Artikkel 4(1c), er mer problematisk, idet nasjonal rett får anvendelse på en behandlingsan-
svarlig som er etablert i et tredjeland, og som «anvender midler», som befinner seg på en 
medlemsstats område, til å behandle personopplysninger. Formålet med bestemmelsen er å 
forhindre at behandlingsansvarlige etablerer seg utenfor EØS for å unngå EU-reglene.66 
Hva som menes med «midler» er ikke legaldefinert i direktivet. I direktivets fortale punkt 
                                                
 
64 Bygrave (2013) s. 6 
65 Korff (2005) s.27. 
66 Kuner (2010) s. 3 
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20, brukes ordet «hjælpemidler». «Midler» bør derfor tolkes vidt67, eller i alle fall videre 
enn «hjælpemidler» og trenger ikke å være begrenset til håndfaste apparater, slik den eng-
elske direktivutgavens bruk av «equipment» vil kunne gi uttrykk for68. Hvis «midler» an-
vendes, skal ethvert medlemsland, hvor den behandlingsansvarlige bruker «midler», an-
vende sine nasjonale regler på alle aspekter ved behandlingsprosessen. Den behandlingsan-
svarlige vil derfor kunne ha et vell av lover og regler å forholde seg til. Siden en nasjonal 
rett vil gjelde for den behandlingsansvarlige, faller behandlingen i følge direktivet ikke 
under en fremmed jurisdiksjon som sådan. Det vil allikevel være eksempler på at en be-
handlingsansvarlig vil kunne bli bundet av overførselsregler. Et eksempel er der et ameri-
kansk selskap er bundet av prinsippene, men også et lands nasjonale rett etter artikkel 4(1c) 
i direktivet, fordi selskapet gjør bruk av midler i et medlemsland, for eksempel ved bruk av 
informasjonskapsler, bedre kjent som «cookies»69. Spørsmålet blir da om selskapet både er 
forpliktet til å følge Safe Harbor-prinsippene, og gjeldende nasjonal rett etter artikkel. 4. 
Videre burde det kanskje ikke være nødvendig for en behandlingsansvarlig etablert i et 
tredjeland som sikrer et tilstrekkelig beskyttelsesnivå, og også være bundet av en medlems-
stats nasjonale lover. Det vil være vanskelig å kontrollere bruken av cookies, siden det er en 
automatisk prosess, og servere som slike lagres på vil kunne være etablert i flere tredjeland. 
Hvem skal opplyse en indisk databehandler om at hans selskap er bundet av EU-retten hva 
gjelder behandlingen av de data han har mottatt fra cookies fra EØS?  
 
3.2 Kapittel IV i direktivet - Overførselsreglene 
Det er viktig å skille mellom rettsgrunnlag for overførsel etter artikkel 25, og rettsgrunnlag 
for overførsel etter artikkel 26 i direktivet. Dette fordi artikkel 25 hjemler overførsel til et 
tredjeland som sikrer et tilstrekkelig beskyttelsesnivå for personopplysninger, mens artikkel 
                                                
 
67 Bygrave (2000) 
68 Korff (2005) s. 31 
69 Cookies er små tekstfiler, som av mange internettservere sendes automatisk til brukere som besøker websi-
der. En cookie blir vanligvis brukt for å autentisere brukeren, jf. Kuner (2010) 
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26 hjemler unntak, som muliggjør overførsel til et tredjeland som ikke sikrer et tilstrekkelig 
beskyttelsesnivå. Hjemlene danner et beskyttelseshierarki for personopplysningene, og de 
nasjonale datatilsyn oppfordrer til bruk av det grunnlag som gir best beskyttelse.70 Beskyt-
telsen er sterkest etter artikkel 25, når hele tredjelandet sikrer et tilstrekkelig beskyttelse av 
personopplysningene. Så kommer artikkel 26(2), der den behandlingsansvarlige garanterer 
for beskyttelsen i mottakerlandet, slik at personopplysningene kun er sikre hos den konkre-
te virksomheten. Til sist kommer i unntakene i artikkel 26(1). Når overførselen er hjemlet i 
disse, har ikke opplysningene noen form for vern i tredjelandet.  
 
Som redegjort for i avsnitt 2.2.1, er overførsel av personopplysninger til et tredjeland en 
form for «behandling». Av den grunn må overførselen oppfylle kravene til lovlig behand-
ling etter medlemsstatenes nasjonale rett. Hvis et lands rett krever at den registrerte skal 
informeres om muligheten for overførsel på det tidspunkt opplysningene samles inn, vil 
mangelen på slik informasjon hindre overførselen selv om begge partene i ettertid har et 
felles rettslig grunnlag for overførsel.  
 
Direktivet er kun en minstestandard, så medlemsstaters overførselsbestemmelser kan varie-
re, og til dels være svært forskjellige fra artikkel 25 og artikkel 26. En databehandler må 
derfor alltid kjenne til overførsels- og behandlingsreglene i den relevante gjeldende nasjo-
nale retten, jf. artikkel 4. I det følgende tar jeg tar kun for meg reglene slik de er formulert i 
direktivet, men vil likevel belyse enkelte forskjeller i implementeringen med nasjonale ek-
sempler.  
 
3.2.1 Rettslig grunnlag for overførsel etter artikkel 25 
Som nevnt i avsnitt 2.1, har det vært bekymring fra EUs side knyttet til at personopplys-
ninger muligens mister det vernet de har i EØS når de behandles innenfor EØS’ grenser. 
Artikkel 25 i direktivet pålegger medlemsland å tillate overførsel av personopplysninger til 
                                                
 
70 Kuner (2007) s. 158. 
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et tredjeland, kun hvis de  «sikrer et tilstrækkeligt beskyttelsesniveau» jf. artikkel 25(1). 
Tidligere utkast til direktivet hadde bestemmelser om et tilsvarende beskyttelsesnivå.71 Det-
te taler for at tredjeland ikke må tilby det samme beskyttelsesnivået som i EØS. Forståelsen 
av «tilstrekkelig», kan være fleksibel.72 Vurderingen av hva som er «tilstrekkelig», skjer på 
«grundlag af samtlige de forhold, der har indflydelse på en videregivelse,» jf. artikkel 
25(2). Spesielt skal det tas hensyn til «oplysningernes art», og formålet for og varigheten 
av behandlingen. Dette kan tolkes dithen at mindre sensitive opplysninger kan overføres til 
et land, selv om beskyttelsesnivået ikke er tilstrekkelig nok for en overførsel av meget sen-
sitive opplysninger.  
 
Videre skal tilstrekkelighetsvurderingen se hen til både generelle lover og sektorlover i 
tredjelandet. Denne referansen til sektorlovgivning taler for at det skal være mulig å over-
føre til enkelte industrier. Til sist skal regler for «god forretningsskik og de sikkerheds-
foranstaltninger» i tredjelandet tas med i vurderingen. Dette anerkjenner at tilstrekkelig 
beskyttelse ikke bare kan sikres på lovregulerte områder, men også på områder med god 
forretningsskikk.  
 
A29 har i WP4 og WP12 publisert prinsipper og retningslinjer for hvordan tilstrekkelighet 
burde vurderes73. A29 bruker selv disse når de kommer med uttalelser om synspunkter på 
et tredjelands beskyttelsesnivå. Kommisjonen har anerkjent A29s arbeid ved at den baserer 
sine tilstrekkelighetsavgjørelser på gruppens uttalelser om beskyttelsesnivået til tredjelan-
det. I alle sine tilstrekkelighetsvurderinger henviser Kommisjonen uttrykkelig disse.74 WP4 
består av krav til innholdet i overførselen, i form av sju prinsipper, og kommer med anbefa-
linger hva angår prosedyre og håndhevelse. Tilstrekkelighetsvurderinger kan også gjøres ad 
hoc for en konkret overførsel. En tilstrekkelighetsvurdering kan ta inntil to år. Det vil nok 
                                                
 
71 Swire (1998) s. 33 
72 Swire (1998) s. 32 
 
74 se eksempelvis Kommisjonens avgjørelse 2010/625/EU avsnitt 7 og 15, om avgjørelse av Andorras til-
strekkelighet. 
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ofte ikke være et alternativ for en bedrift å utsette behandling og overførsel av personopp-
lysninger til tredjelandet i så lang tid mens den venter på et vedtak. 
 
Ifølge artikkel 25 skal hver enkelt overførsel behandles konkret, men med tanke på de 
enorme mengder personopplysninger som forlater EØS hver dag, vil slike konkrete vurde-
ringer umulig la seg praktisk gjennomføre uansett hvordan medlemsstatene har valgt å im-
plementere artikkelen75. Det er derfor et behov for en rasjonalisert beslutningsprosess, slik 
at det lett kan treffes beslutninger vedrørende overførsler uten at det krever for mye tid og 
ressurser. Medlemsstatenes vurdering under artikkel 25 kommer helt an på hvordan de har 
implementert denne i sin nasjonale rett. Medlemsstatene og Kommisjonen kan etter artikkel 
25(3), informere hverandre dersom et land blir ansett for ikke å sikre et tilstrekkelig beskyt-
telsesnivå. Til nå har det imidlertid ikke blitt utformet en slik svarteliste på grunn av poten-
sielle negative politiske konsekvenser.76  
 
Kommisjonen kan vurdere og vedta, etter prosedyren i artikkel 31, at et helt land sikrer et 
tilstrekkelig beskyttelsesnivå, jf. artikkel 25(6). A29 skal veilede Kommisjonen i dens vur-
deringer, og har derfor mandat til å undersøke et tredjelands rettssystem for å kunne gi sine 
anbefalinger, jf. artikkel 30(b).77 Som nevnt, vil en overførsel til et land med tilstrekkelig 
beskyttelse gi best vern av personopplysningene, siden de vil være sikret i hele landet. 
Grunnet de strenge kravene, og høye kostnader ved den praktiske gjennomføringen av et 
slikt ”godkjent” vern, er det kun et fåtall av land som har blitt godkjent.78 Disse er Andorra, 
Argentina, Canada, Sveits, Færøyene, Guernsey, Israel, Isle of Man, Jersey, New Zealand 
og Uruguay. Som medlemmer av EØS, er  Norge, Island, og Liechtenstein pålagt å gjen-
nomføre direktivet, og er derfor ikke ansett for å være tredjeland. Hva angår for eksempel 
Argentina, som har valgt å basere sin personvernlovgivning på EUs direktiv, er det imidler-
                                                
 
75 WP4 (1997) s. 3 
76 WP4 (1997) s. 4 
77 WP4 (1997) s. 4 
78 Kuner (2009) s. 263-264 
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tid ikke av den grunn automatisk ansett for å sikre et tilstrekkelig beskyttelsesnivå, siden 
det må vedtas formelt av Kommisjonen hva angår tredjeland. Eksempler på sektorer som 
har fått tilstrekkelighetsstempelet, er Safe Harbor, se under, og Air Passenger Name 
Records (PNR-data).  
 
I de forente sakene C-317/04 Europaparlamentet mot Rådet for den Europeiske Union og 
C-318/04 Europaparlamentet mot EU-Kommisjonen fra mai 2006, annullerte Europadoms-
tolen det første vedtaket tatt av Kommisjon som gjaldt overførsel av PNR-data til USA, så 
vel som europarådsavgjørelsen som godkjente vedtaket. Begge avgjørelsene ble ansett for å 
være ulovlige siden de vedrørte den offentlige sikkerhet og statens aktiviteter på det straffe-
rettslige området, og som eksplisitt er utelukket fra direktivets anvendelsesområdet, jf. ar-
tikkel 3(2).79 En ny avtale med nytt hjemmelsgrunnlag kom i stand i oktober 2006, som 
igjen ble erstattet av en ny avtale i juli 2007.80 A29 kom med sterk kritikk av denne  avtalen 
i WP145, siden beskyttelsen av de omfattende personopplysningene svekkes gjennom avta-
len. 
 
EU har en annen tilnærming til personopplysningsvern enn USA, som i stor grad har for-
skjellig vern i forskjellige sektorer, og som baserer seg på en blanding av lover, regulering 
og selv-regulering. EU på den annen side, baserer sitt vern på regulering som krever blant 
annet nasjonale tilsynsmyndigheter, registrering av databaser hos tilsynsmyndighetene og 
forhåndsgodkjennelser av visse behandlinger.  Direktivet ville betraktelig ha svekket trans-
aksjonsmulighetene mellom europeiske og amerikanske bedrifter dersom USA ville blitt 
regnet som tredjeland i seg selv, og ikke bli vurdert sektorspesifikt eller bedriftsspesifikt, 
slik det nå gjøres med Safe Harbor-avtalen.   
 
                                                
 
79 De forente saker C-317/04 Europaparlamentet mot Rådet for den Europeiske Union og C-318/04 Europa-
parlamentet mot EU-Kommisjonen, avsnitt 56-61 og 67-70.  
80 Bygrave (2008) s. 40 
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Safe Harbor-rammeverket fra november 2000 er kanskje det mest kjente tilstrekkelighets-
stempelet som Kommisjonen har gitt en sektor. For å oppfylle direktivets tilstrekkelighets-
vilkår, ble Safe Harbor-rammeverket utviklet, slik at amerikanske bedrifter kunne få over-
ført personopplysninger fra EØS til seg, ved å følge syv databehandlingsprinsipper belyst 
med femten spørsmål og svar (FAQ), fastsatt av amerikanske myndigheter. Disse prinsip-
pene er opplysningsplikt, valgfrihet, videre overførsel, sikkerhet, data-integritet, innsikt og 
håndhevelse.81 En virksomhet må bekrefte overfor amerikanske myndigheter at prinsippene 
respekteres for at det skal anses å foreligge tilstrekkelig garantier for at den registrertes 
rettigheter ivaretas. Først da kan virksomheten få overført personopplysninger fra EØS. Det 
er således snakk om en form for selvregulering. Selskapene må søke årlig om fornyelse, 
siden tillatelsen kun varer et år. En virksomhet vil være pålagt, også i ettertid, å sikre be-
skyttelsen av data. Dette gjelder selv om den skulle velge å forlate ordningen. Ordningen 
blir til tross for kritikk82 hyppig brukt, og i april 2012 hadde over 2900 amerikanske sels-
kaper valgt å melde seg inn.83  
 
For å kunne tilslutte seg ordningen må virksomheten være underlagt Federal Trade 
Commission eller Department of Transportation sin jurisdiksjon. Det er gjort unntak for 
enkelte virksomheter, slik som visse finansinstitusjoner, leverandører av teletjenester og 
flyselskap. For å overføre til denne typen virksomheter, må man benytte seg av unntakene i 
artikkel 26. Siden virksomhetene er underlagt amerikansk jurisdiksjon, vil tvister bli av-
gjort etter amerikansk rett. Amerikanske bedrifter vil derfor unngå påtaler fra europeiske 
myndigheter. 
 
Når to-stegsprosessen, jf. avsnitt 2.3.1, har blitt gjennomført, med lovlig nasjonal behand-
ling og et gyldig rettsgrunnlag for overførsel, skal det etter direktivets regler ikke være 
                                                
 
81 se Kommisjonens beslutning (2000/520/EF) 
 
82 Schartum (2011) s. 93 
83 U.S.-EU Safe Harbor List (2013)  
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nødvendig med ytterligere tillatelser for eksport av personopplysninger. Dette er allikevel 
ikke alltid tilfelle i praksis, siden direktivet kun er en minstestandard, og medlemslandene 
har muligheten til å innføre strengere regler. Et eksempel er gjennomførelsen av direktivet i 
Spania og Nederland; det spanske og det nederlandske datatilsynet må godkjenne enhver 
overførsel til et tredjeland, selv om direktivets krav er oppfylt.84 Selv om det indre marke-
det garanterer fri flyt medlemslandene i mellom, vil en databehandler måtte kjenne til alle 
de berørte landenes rett ved overførsler til tredjeland. 
 
Artiklene 25 og 26 regulerer kun tilfeller der personopplysninger blir overført til tredjeland, 
og de tilfeller der en behandler eller behandlingsansvarlig i en tredjestat ønsker å overføre 
opplysninger videre til en tredjeperson i det samme landet eller i en annet land reguleres 
ikke. A29 har derfor uttrykkelig sagt at slik overførsel kun er tillatt når tredjepersonen eller 
det endelige landet også kan garantere for en tilstrekkelig beskyttelse, men mindre unnta-
kene i artikkel 26 anvendes.85 Det er imidlertid kun en uttalelse, og den er derfor ikke retts-
lig bindende. Et problem med en slik tilnærming kan være at europeiske datatilsyn da øns-
ker å kontrollere overførsler mellom to tredjestater; hvilket de ikke har jurisdiksjon til. 
 
Ofte vil en databehandler ha et ønske om å outsource databehandlingen til et selskap uten-
for EU. Kommisjonen har uttalt at i slike tilfeller må den behandlingsansvarlige uttrykkelig 
ha bedt databehandleren om å gjøre det, ellers blir den behandlingsansvarlige skyldig i 
brudd på behandlingsreglene.86 
 
                                                
 
84 Kuner (2007) s. 163 
85 WP4 (1997), se content principle (6)  
86 Kuner (2007) s. 172 
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3.2.2 Rettslig grunnlag for overførsel etter artikkel 26 
3.2.2.1 Introduksjon 
I enkelte begrensede tilfeller vil overførsel til tredjeland som ikke har et tilstrekkelig be-
skyttelsesnivå være lovlig. Jeg skal i det følgende ta for meg de syv kategorier av unntak 
som er hjemlet i artikkel 26. De første seks hjemler overførsler «med mindre andet er be-
stemt i [medlemsstatenes] nationale lovgivning», jf. artikkel 26(1). Dette er et eksempel på 
at direktivet setter en minimumsstandard, ved at det eksplisitt godtas at medlemslandene 
kan vedta strengere lover. Det syvende unntaket, som gjelder selvreguleringsformer, har en 
separat mekanisme for harmonisering i artikkel 26(3). 
 
3.2.2.2 Unntak i artikkel 26(1) 
Det første unntaket i artikkel 26(1) er hvis det ikke «hersker tvivl om, at den registrerede 
har givet sit samtykke,» jf. artikkel 26(1a). Hva som kreves for at noe regnes for å være et 
samtykke, reguleres i artikkel 2(h). Samtykket skal være en «frivillig, specifik og informert 
viljetilkendegivelse». A29 redegjør for samtykkebegrepet i WP18787 og jeg tar i det følgen-
de for meg noen av hovedpunktene. Det kan være vanskelig å avgjøre hvor frivillig et sam-
tykke er, siden en virksomhet ofte stiller som vilkår at personopplysninger utleveres for å 
kunne utføre en tjeneste, og den registrerte ofte vil føle seg presset til å samtykke for å i det 
hele tatt kunne nyte godt av tjenesten. Vurderingen må derfor avgjøres konkret: hva slags 
og hvor mye informasjon spørres det etter, er konsekvensene uforholdsmessige om man 
ikke samtykker, og hvor belastende vil et samtykke være for den registrerte? Videre skal 
samtykket være «specifikt», eller uttrykkelig. Den samtykkende må derfor gjøre noe aktivt 
for at noe skal bli ansett som et samtykke, slik som for eksempel en konkret avkrysning på 
nett, eller innlevering av svarslipp. Et stilltiende samtykke, eller et «default» samtykke i 
form av for eksempel en allerede avkrysset boks på nettside vil ikke regnes som et gyldig 
samtykke i denne forstand. Siste vilkår er at samtykket må være informert; den registrerte 
                                                
 
87 WP187 (2011) 
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må forstå hva samtykket innebærer, og hvilke konsekvenser det vil få når det blir gitt. Den 
registrerte må klart og tydelig bli gitt nøyaktig og fullstendig informasjon om alle relevante 
aspekter, spesielt de som spesifiseres i artikler 10 og 11 i direktivet. Kravet til samtykke er 
strengt, det vil kun gjelde for det den registrerte er kjent med. Det kan diskuteres hvor langt 
en behandlingsansvarlig skal måtte strekke seg for at et samtykke skal være informert, fordi 
det vil være vanskelig å skulle forutse all potensiell bruk av opplysningene, og å forutse 
alle aspekter og konsekvenser som vil kunne påvirke den registrertes vurdering av om et 
samtykke skal gis. 
 
Eksempel på nasjonal rettslig fragmentering på området, er at man i Frankrike er svært til-
bakeholdende hva gjelder samtykke som rettslig grunnlag for en overførsel, mens Tyskland 
har en mer liberal holdning.88  
 
Det andre og tredje unntaket er når det er «nødvendig af hensyn til opfyldelsen av en kon-
trakt mellem den registrerede og den registeransvarlige eller af hensyn til gennemførelse 
av foranstaltninger, der treffes på den registreredes anmodning», jf. artikkel 26(b), eller 
når overførsel er nødvendig for utførelsen av en kontrakt som er inngått i den registrertes 
interesse mellom en behandlingsansvarlig og en tredjeperson, jf. artikkel 26(c). Disse to 
unntakene er nokså like, så jeg redegjør for dem sammen. Enkle eksempler på den første 
kontrakten, vil være når en i EØS oppgir sin adresse for å få tilsendt en vare fra et tredje-
land, eller når det foretas et kjøp som nødvendiggjør overførsel av kredittopplysninger. Et 
eksempel på det andre unntaket er når en arbeidsgiver i et tredjeland må ha den registrertes 
bankopplysninger for å overføre lønn. A29 har i WP114 lagt stor vekt på nødvendighets-
vilkåret. Nødvendighetsvilkåret krever en nær og konkret sammenheng mellom den regist-
rerte og formålet med kontrakten.89 Et eksempel er der en amerikansk bedrift ønsker å eks-
portere personopplysninger om sine ansatte i Europa til en database i USA, og begrunner 
det med, at det er nødvendig for å utføre sine forpliktelser overfor sine ansatte. En euro-
                                                
 
88 Blume (2006) s. 95 
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peisk holdning vil muligens være at en slik overførsel ikke er nødvendig for å oppfylle kon-
traktsforpliktelsene dersom behandlingen også kan gjøres i EU.90 At en overførsel er kost-
nadsbesparende, eller i bedriftens interesse, oppfyller ikke nødvendighetsvilkåret. Nasjona-
le tilsynsmyndigheter har tolket nødvendighetsvilkåret restriktivt i praksis, som har ført til 
at unntaket ikke er mye anvendt.91 Databehandlere har ofte brukt artikkel 26(1c) på feil 
grunnlag, siden nødvendighetsvilkåret ofte misforstås. A29 oppfordrer derfor heller til bruk 
av artikkel 26(2) og de kontrakter den hjemler.92  
 
Som det fjerde unntaket kan personopplysninger overføres til et tredjeland når overførselen 
«er nødvendig eller følger af lov eller bestemmelser fastsat med hjemmel i lov for at beskyt-
te en viktig samfundsinteresse eller for, at et retskrav kan fastlægges, gøres gældende eller 
forsvares» jf. artikkel 26(1d). En «viktig samfunnsinteresse» er et meget vidt begrep. Be-
drifter får ofte krav fra tredjelands statlige organer om å overføre europeiske personopplys-
ninger til dem, og bruker beskyttelse av egne samfunnsinteresser som grunnlag for overfør-
selen, men rettslig grunnlag for å overføre noe til et tredjeland må finnes i europeiske reg-
ler, eller med andre ord; den viktige samfunnsinteressen må være et EØS-lands. 93 Utveks-
ling av opplysninger mellom skatte- og tollmyndigheter, nevnes som en viktig samfunnsin-
teresse i direktivets fortale punkt 58. Også her må imidlertid interessen være for EØS-
landet, og ikke bare for tredjelandet. I WP66 om PNR-overførsler til USA anså A20 en slik 
avtale for å basere seg for ensidig på beskyttelse av amerikanske samfunnsinteresser.94 At 
samfunnsinteressen må være et EØS-lands, begrunnes med at direktivets krav til tilstrekke-
lig beskyttelse i tredjeland ellers ville uthules dersom tredjeland fritt kunne kreve overførs-
ler av personopplysninger basert på egne grunnlag. 
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Overførsel kan også være aktuelt i forbindelse med en internasjonal rettstvist.  Om det fore-
ligger et rettskrav i denne sammenheng, vil avhenge av et lands lovgivning. Personopplys-
ninger kan kun overføres ved en faktisk rettstvist, og ikke i påvente av noe som muligens 
kan bli det. Artikkel 26(1d) spesifiserer ikke hvilket lands rett kravet skal stamme fra, om 
det er tredjelandet eller et EØS-land. Det som taler for en tolkning av at bokstav (d) også 
gjelder rettskrav som oppstår i et tredjeland, er når en virksomhet i et tredjeland konfronte-
res med et krav basert på tredjelandets rett, og for å forholde seg til kravet vil virksomheten 
være avhengig av en overførsel av personopplysninger fra EØS. Artikkel 29-gruppen åpner 
også for denne muligheten i WP114.95  
 
Det nest siste unntaket er at personopplysninger kan overføres til et tredjeland når det er 
nødvendig for å beskytte den registrertes vitale interesser, jf. artikkel 26(1e). Formålet ved 
overførselen må være å beskytte et hensyn av «fundamental betydning for den registrere-
des liv,» jf. punkt 31 i direktivets fortale. Denne bestemmelsen er beregnet på de situasjo-
ner der den registrerte ikke selv har mulighet for å gi sitt samtykke til overføring, slik som i 
en medisinsk nødsituasjon der man har behov for medisinske opplysninger for å kunne be-
handle pasienten.  
 
Det siste unntaket, i artikkel 26(1f), om overførsler fra et offentlig register, er en konse-
kvens av eksistensen av offentlige registre. Hvis enhver person i medlemslandet har tilgang 
til informasjonen i registeret, er det ingenting som tilsier at en person i et tredjeland ikke 
også skal kunne få tilgang når det godtgjøres av legitime interesser. Behandlingen kan ikke 
brukes til et annet formål enn det opplysningene i utgangspunktet ble samlet inn til, dette 
følger av de vanlige behandlingsreglene. For å klargjøre om registeret faktisk er ment for 
offentligheten og hvilke interesser som vil være legitime, må medlemsstatens egne lover og 
regler undersøkes, jf. «ifølge love og administrative bestemmelser» i artikkel 26(1f). 
 
                                                
 
95 WP 114 (2005) s. 14 
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For å oppsummere, så er den viktige fellesnevneren for alle unntakene i artikkel 26(1) at 
personopplysningene mister sin beskyttelse så snart de forlater EØS.  
 
3.2.2.3 Tilstrekkelige garantier 
En annen kategori av unntak, er den hvor det rettslige grunnlaget for overførselen til tredje-
landet uten tilstrekkelig beskyttelsesnivå gir opplysningene en form for vern gjennom «til-
strækkelige garantier for beskyttelse av privatlivets fred, personers grundlæggende ret-
tigheder og frihedsrettigheder» og utøvelsen av disse som fremgår av «passende kotrakts-
bestemmelser», jf. artikkel 26(2). Den behandlingsansvarlige kan enten gjøre det ad hoc, 
eller for en bestemt type overførsler. Et selskap som ønsker å overføre opplysninger til et 
tredjeland uten tilstrekkelig beskyttelse, vil kunne sikre den registrertes rettigheter gjennom 
en kontrakt, som en form for selvregulering, i stedet for å tilpasse seg de ovennevnte unn-
takene. 
 
De tilstrekkelige garantier som i hovedsak blir brukt, er standardkontrakter vedtatt av 
Kommisjonen, og utførelsen av bindende virksomhetsregler, også kjent som Binding Cor-
porate Rules, heretter kalt BCR.96 
 
Med hjemmel i artikkel 26(4) jf. artikkel 31(2) har Kommisjonen utarbeidet to sett stan-
dardkontrakter som sikrer et tilstrekkelig beskyttelsesnivå.97 Den ene regulerer overførsel 
behandlingsansvarlig-behandlingsansvarlig, og den andre regulerer overførsel behandlings-
ansvarlig-databehandler. Det finnes til nå ingen standardkontrakter som regulerer forholdet 
databehandler-databehandler. Brukes standardkontraktene, skal ikke den konkrete overfø-
ringen være avhengig av ytterligere godkjennelse fra en nasjonal tilsynsmyndighet,98 men 
et medlemsland vil allikevel kunne kreve det hvis det er hjemlet i dens egen nasjonale rett. 
                                                
 
96 Data Protection in Germay 2013 s. 56.  
97 se Kommisjonsvedtak (2002/16/EC), (2004/915/EC), (2010/87/EU) 
98 von dem Bussche (2013) s. 56. 
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Et problem med standardkontraktene er at de involverte parter noen ganger anser prosessen 
som en ren formalitet for å kunne overføre personopplysninger til utlandet, og man legger 
deretter kontrakten i skuff.99 Den behandlingsansvarlige eller databehandler som er etablert 
i tredjelandet, må blant annet sørge for at selskapet sikrer et passende beskyttelsesnivå, gi 
ansatte opplæring i personopplysningsvern og varsle eksportøren om nasjonale lover som 
vil myndighetene i tredjelandet tilgang til personopplysningene. Kontrakten brytes hvis 
partene ikke følger den, og de vil kunne være gjenstand for rettskrav fra den registrerte hvis 
dennes personvern krenkes. 
 
3.2.2.4 Bindende virksomhetsregler 
Innad i store konsern er såkalte bindende virksomhetsregler, BCR, en vanlig metode brukt 
for å yte tilstrekkelige garantier for beskyttelse. BCR er en selvreguleringsform som bygger 
på europeiske personvernstandarder og som har blitt godkjent av minst ett lands datatilsyn. 
Et multinasjonalt konsern utarbeider selv regler for hvordan det behandler personopplys-
ninger i alle deler av konsernet, herunder avdelinger i tredjeland. Det kreves, og er tilstrek-
kelig, hvis grunnprinsippene i europeisk personopplysningsvern er overholdt.100   
 
Det er ingen spesifikk artikkel i direktivet som tar for seg BCR. A29 utviklet BCR for at 
konsern effektivt skulle kunne standardisere prosedyrer for overførsel av personopplys-
ninger innad i konsernet. En praksis basert på standardkontrakter, ville vært uhensiktsmes-
sig for et konsern med et kontinuerlig behov for å overføre personopplysninger til sine in-
ternasjonale kontorer. Dette løste A29 med anbefalinger i et sett uttalelser, som begynte 
med WP74 om BCR i 2003, etterfulgt av uttalelser som spesifiserer krav til de bindende 
                                                
 
99 Kuner (2007) s. 200 
100 von dem Bussche (2013) s. 56.  
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virksomhetsreglene og godkjennelsesprosedyren.101 Hvis konsernet er etablert i flere med-
lemsland, må deres BCR bli godkjent av hvert lands tilsynsmyndighet. Problemet med 
BCR slik de nå implementeres, er at de må godkjennes av hvert enkelt lands datatilsyn hvor 
konsernet er etablert. For å forkorte og forenkle denne prosessen, slik at BCR blir mer at-
traktivt for brukerne, har en gjensidig anerkjennelsesprosedyre blitt implementert av flere 
europeiske datatilsyn. Når et konsern har fått godkjent sine BCR av en nasjonal tilsyns-
myndighet, blir myndigheten ansett som «lead authority», og de andre nasjonale tilsyns-
myndighetene som bruker prosedyren anser godkjennelsen som tilstrekkelig grunnlag for å 
gi egen nasjonal tillatelse til bruk av BCR uten å måtte foreta egne rettslige avveininger. Til 
nå tar nitten medlemsland del i denne gjensidige anerkjennelsesprosedyren.102  
 
En BCR gir bindende personvernregler for konsernet og skal blant annet inneholde et sett 
med personvernsprinsipper og omtale av prosedyrer som skal sikre etterlevelse av slike i 
praksis. Reglene må være bindende internt i organisasjonen og eksternt overfor den regist-
rerte.103 Et av BCRs usikkerheter har derimot vært om de faktisk er rettslig bindende, og 
om de faktisk gir rettigheter til den registrerte.104 Å gå nærmere inn på dette vil ikke være 
hensiktsmessig for den videre fremstilling, og vil derfor ikke  bli gjort.  
 
Fordelene med bruk av BCR, er at personopplysninger kan flyte fritt innenfor konsernet, 
samme hvor i verden dataimportøren måtte være. Det blir derfor ikke nødvendig å kon-
traktsregulere hver overføring, og de bindende virksomhetsreglene sikrer ensartet praksis 
for behandling av personopplysninger i hele konsernet.105 
 
                                                
 
101 Retningslinjer for implementering og krav, finnes i hovedsak i WP133 (2007), WP153 (2008), WP154 
(2008) og WP155 (2009) 
102 von dem Bussche (2013) s. 57 
103 Kuner (2007) s. 225 
104 se Kuner (2007) s. 225 flg. for videre redegjørelse  
105 Meld. St. 11 (2012-2013) s. 26 
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Siden artikkel 26(1) gir en mulighet for medlemslandene til å gi strengere unntaksregler, vil 
det gi incentiver for såkalt forumshopping. Dette vil innebære at en databehandler vil kun-
ne ønske å bruke det eksportlandet med de minst kompliserte reglene. Medlemslandene har 
ingen rapporteringsplikt til Kommisjonen for bruk av unntak under denne bestemmelsen, 
slik som de har for overførselstillatelser basert på tilstrekkelige garantier, jf. artikkel 26(3). 
Kommisjonen oppdateres derfor ikke på en slik måte at den vil kunne ha en mulighet til å 
motvirke fragmentering på området. 
 
4 Forordningsforslaget 
4.1 Et direktiv blir til en forordning 
En forordning er «almengyldig. Den er bindende i alle enkeltheder og gælder umiddel-
bart i hver medlemsstat» jf. artikkel 288 i traktaten i Den europeiske unions funksjons-
måte. Den skiller seg derfor fra et direktiv, som «med hensyn til det tilsigtede mål [er] 
bindende for enhver medlemsstat, som det rettes til, men overlader det til de nationale 
myndigheder at bestemme form og midler for gennemførelsen.» Forordninger trenger i 
motsetning til direktiver ikke å implementeres i nasjonal rett for å bli gjeldende i med-
lemsstaten. Av den grunn, er en forordning en av de sterkeste formene for EU-rettsakt 
hva angår gjennomslag og harmonisering på nasjonalt plan, og det kreves derfor grun-
dige overveielser når slike skal planlegges og formuleres. Når en forordning trer i kraft 
får den forrang foran all annen lovgivning som regulerer det samme rettsområdet, slik 
at påfølgende lovgivning av ulik rang må tolkes på et vis som samsvarer med forord-
ningen.  
 
Personverndirektivets store svakhet er medlemslandenes forskjellige implementering av 
det, som har ført til en fragmentering på rettsområdet og et komplisert lovbilde for den 
behandlingsansvarlige. Med forordningen vil mye av dette fragmenteringsproblemet 
kunne fjernes. En ulempe ved kodifisering i form av en forordning er imidlertid en for-
ordning ikke har den samme fleksible karakteristikken til et direktiv. Reglene vil derfor 
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ikke kunne tilpasses nasjonale forhold, eller utviklingen i teknologien på samme måte. 
Personopplysningsvern er et rettsområde som er tett knyttet til behandlingsteknologien. 
Skjer det en innovasjon i teknologien, vil det kunne være en utfordring for personopp-
lysningsvernet og definisjonene som indirekte regulerer det. Det tydeligste eksempelet 
er internettets overveldende utvikling etter 1995, et annet er introduksjon av nettskyba-
serte tjenester etter 2000.  
 
4.2 Artikkel 3 - territorialt anvendelsesområde 
Siden forslaget er en forordning, er det ingen artikkel om gjeldende nasjonal rett, men en 
artikkel om forslagets territorielle anvendelseområde. I motsetning til artikkel 4 i direktivet, 
som kun regulerte den behandlingsansvarlige, omfatter artikkel 3 i forordningsforslaget 
også databehandleren, når behandlingen av personopplysningene skjer i Unionen, jf. artik-
kel 3(1). Forordningsforslaget får derfor et større materielt anvendelsesområdet.  
 
Slik som artikkel 4(1c) ble anvendt på behandlingsansvarlige utenfor EØS da de anvendte 
«midler» i et medlemsland, vil artikkel 3(2) og (3) i forordningsforslaget anvendes på be-
handlingsansvarlige og databehandlere som er etablert i et tredjeland. En viktig forskjell er 
at dette kun gjelder hvis den registrerte er «bosiddende» i Unionen. Til sammenligning blir 
ikke kravet til bosted like strengt som til domisil. En person kan ha domisil i USA, men av 
skattegrunner ha bosted på Cayman Islands. Denne tolkningen styrkes med bruken av or-
dene «reside» og «habitual residence» i den engelske versjonen av forordningsforslaget, jf. 
henholdsvis artikler 3 og 74. «Habitual residence»  forstås som det motsatte av «domicile». 
Direktivet gjaldt i utgangspunktet alle personopplysninger, også der den registrerte var bo-
satt i et tredjeland, og hans opplysninger var lagret i EØS og skulle eksporteres. Selv om 
den registrerte er en EU-borger, faller han/hun utenfor forordningsforslaget når bostedet er 
i et tredjeland. En behandlingsansvarlig etablert i et tredjeland vil derfor fritt kunne hente 
opplysninger fra EU om en person som er bosatt utenfor EØS. Dette kan begrunnes med at 
det er beskyttelsen av mennesket som EU anser som viktig, og ikke personopplysningene i 
seg selv, jf. forordningsforslagets fortale punkt 2. 
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For at artikkel 3(2) skal gjelde, må behandlingen skje i forbindelse med enten tilbud av 
varer eller tjenester til en registrert i Unionen, jf. artikkel 3(2a), eller ved overvåkning av 
den registrertes adferd, jf. artikkel 3(2b). Bokstav (a) byr ikke på særlige problemer. Bok-
stav (b) derimot vil kunne skape komplikasjoner. Det vil i følge bestemmelsen ikke være 
nødvendig for den registrerte å oppholde seg i EØS når han blir overvåket, for at forord-
ningen skal gjelde den behandlingsansvarlige. Et hotell i Dubai vil derfor være bundet av 
forordningen når de overvåker en gjest som er bosatt i EØS. Det samme vil gjelde for et 
indisk IT-selskap som registrerer cookies fra en person som er bosatt i EØS, enten han er 
hjemme eller på ferie i et tredjeland. Bruk av cookies vil regnes som en form for overvåk-
ning, hvis det brukes til det formål «at træffe beslutninger om den pågældende eller analy-
sere eller forudsige den pågældendes præferencer, adfærd og holdninger», jf. forordnings-
forslagets fortale punkt 21. For at det skal bli lettere for europeiske myndigheter å utøve sin 
jurisdiksjon på behandlingsansvarlige etablert i et tredjeland, skal den behandlingsansvarli-
ge, med enkelte unntak, utpeke en representant i Unionen, jf. artikkel 25 i forordningsfor-
slaget. Jeg går ikke videre inn på denne bestemmelsen i det følgende. Et spørsmål hva gjel-
der gjennomføringen av disse bestemmelsene, blir hvordan man skal kontrollere behand-
lingen i tredjelandet, eller hvordan man effektivt kan pålegge det indiske selskapet å ha en 
slik representant, og å sørge for å få selskapet til å overholde europeiske behandlingsregler. 
 
4.3 Overførselsgrunnlagene i forordningsforslagets kapittel V 
Kapittelets overskrift avslører den første store forskjellen mellom direktivet og forord-
ningsforslaget. Det er ikke lenger kun overførsel til tredjeland som skal reguleres, men også 
overførsel til internasjonale organisasjoner. Bruken av begrepet «tredjeland» i direktivets 
artikkel 25 har skapt et smutthull, ved at det åpner for muligheten til å overføre personopp-
lysninger til behandlere i et ikke-land, det vil si til internasjonale områder, slik som interna-
sjonale farvann.106 Selv om dette i utgangspunktet kan virke som en fjerntliggende mulig-
                                                
 
106 Svantesson (2010) s. 7  
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het, har overførsel til servere i internasjonale områder blitt forsøkt tidligere107, og Google 
fikk i USA i 2009 patentert et serverskip.108 I forordningsforslaget vil det altså være like-
gyldig at overførselsdestinasjonen er nøytral eller i et internasjonalt område, så lenge per-
sonopplysningene mottas av en internasjonal organisasjon.  
 
Forordningsforslagets kapittel V innledes med artikkel 40, med navnet «Generelt prinsipp 
for videregivelse.» Forordningsforslaget går bort ifra direktivets forutsetning, om at over-
førsler ikke kan finne sted uten et tilstrekkelig beskyttelsesnivå i tredjelandet. Utgangs-
punktet er istedenfor at et sett prinsipper som må overholdes for at overførsler skal kunne 
finne sted. Det er i hovedsak tre forskjellige måter å overføre personopplysninger ut av 
EØS under forordningsforslaget. Disse er enten Kommisjonens tilstrekkelighetsvurdering 
jf. artikkel 41 i forordningsforslaget, bruk av egnede garantier etter artikkel 42, eller unntak 
i artikkel 44.  
 
Direktivet regulerte ikke situasjoner der personopplysninger ble re-eksportert fra sin opp-
rinnelige destinasjon i tredjelandet. Dette hullet dekkes av artikkel 40, ved at overførsler fra 
tredjeland eller en internasjonal organisasjon til et nytt tredjeland eller ny internasjonal 
organisasjon er gjenstand for de samme krav til behandling etter forordningsforslaget som 
den originale overførselen. Safe Harbor regulerer allerede re-eksport, og det er usikkert 
hvordan forordningsforslaget vil innvirke på disse.109  
 
Tilstrekkelighetsregimet videreføres i forordningsforslagets artikkel 41. Nytt er at det ikke 
lenger bare er land som kan få fastslått et tilstrekkelig beskyttelsesnivå, men også et områ-
de, en behandlingssektor, eller som nevnt ovenfor, en internasjonal organisasjon. Dette vil 
for eksempel føre til at land med føderale systemer vil kunne få en føderalstat godkjent. 
                                                
 
107 Grimmelmann (2012) 
 
108 Swanson (2011) 
109 Kuner (2012) s. 17 
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Hva gjelder behandlingssektorer, regulerer eksempelvis USA personvernet på en sektorba-
sis.110 USA har forskjellige reguleringer for privat og offentlig sektor. For eksempel vil 
medisinsk informasjon som en kategori kunne reguleres forskjellig; hvis personopplysning-
ene er lagret hos en «dekket enhet» regulert av «Health Information Portability and 
Accountability Act» er de beskyttet av en type regler, men hvis en skole, som reguleres av 
Family Educational Rights and Privacy Act, lagrer personopplysninger, er de beskyttet av 
andre regler. Det er også mulig å falle mellom disse stolene og ikke være beskyttet i det 
hele tatt.111 En sektor kan derfor ha tilstrekkelige beskyttelsesregler, mens en annen ikke 
nødvendigvis vil kunne ha det. Forslaget om at behandlingssektorer vil kunne få fastslått et 
tilstrekkelig sikkerhetsnivå, har blitt ansett som en av forslagets innovasjoner.112 Al-
brechtrapporten ser strengere på saken, og muligheten for sektorgodkjennelser blir avvist 
med den begrunnelse at det vil øke rettslig usikkerhet og underminere Unionens mål om et 
harmonisert og sammenhengende internasjonalt rammeverk for personopplysningsvern.113 
Hva gjelder internasjonale organisasjoner med et tilstrekkelig beskyttelsesnivå under artik-
kel 41, vil overførsel av personopplysninger fra EØS til disse være lov uavhengig av hvil-
ket tredjeland organisasjonen er etablert i. 114 Dersom FN ble ansett for å ha et tilstrekkelig 
beskytelsesnivå, kan personopplysninger like gjerne overføres til FNs kontorer i Nairobi 
som til FNs skip i Stillehavet.  
 
Direktivet har blitt kritisert for å være byråkratisk og kostnadskrevende.115 Av den grunn er 
det få land som i europeiske øyne har et tilstrekkelig personopplysningsvern. Ved at ikke 
bare land kan få tilstrekkelighetsstempelet, vil det øke antall sikre overførselsdestinasjoner, 
                                                
 
110 Schwartz, Paul M. (2012) s. 5 
111 Schwartz, Paul M. (2012) s. 5 
112 Burton (2013) s. 6 
113 Albrechtrapporten 2012/0011(COD) s. 142. amendment 241. 
114 Esayas, Samson (2012) s. 666 
115 Kuner (2009) s. 263 
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styrke personopplysningsvernet til den registrerte, og senke antall nødvendige og tidvis 
tidkrevende prosesser for behandlingsansvarlige for å finne alternative overførselsgrunnlag.  
 
I motsetning til slik det er i direktivet, er det under forordningsforslaget bare Kommisjonen, 
og ikke også medlemslandene, som har mulighet til å fastslå tilstrekkelig beskyttelsesnivå 
hos importøren, jf. artikkel 41 (1), sml. artikkel 41(3). Arbeidsmengden til de nasjonale 
datatilsynene reduseres i det henseende. For å ivareta demokratihensynet, vil medlemslan-
dene kunne kontrollere kommisjonens vedtaksforslag før en endelig avgjørelse tas, jf. ar-
tikkel 87(2), jf. art 5 i Europa-parlamentets forordning (EU) Nr. 182/2011 av 16. februar 
2011 om de generelle regler og principper for, hvordan medlemsstaterne skal kontrollere 
Kommissionens udøvelse af gennemførelsesbeføjelser. Dette vil fjerne rettslig usikkerhet så 
vel som incentiver for forumshopping, ved at alle behandlingsansvarlige vil kunne forholde 
seg til de samme overførselsdestinasjoner med tilstrekkelig beskyttelsesnivå. Medlemslan-
dene vil ikke kunne kreve ytterligere godkjennelse av denne typen overførsel, jf. artikkel 
41(1). Det vil lette behandlingsbyrden for den behandlingsansvarlige, som ikke må kjenne 
til øvrige relevante nasjonale prosedyrer slik situasjonen er under direktivet.  
 
På den annen side vil den behandlingsansvarlige og databehandleren alltid måtte basere seg 
på Kommisjonens generelle vedtak, fordi nasjonale tilsynsmyndigheter ikke lenger vil kun-
ne foreta konkrete vurderinger av tilstrekkelighet slik som etter direktivets artikkel 25(1). 
Når disse vedtakene ikke kan anvendes som grunnlag for overførsel, og tilstrekkelighets-
vurderingen ikke kan gjøres konkret for overførselen slik som tidligere, blir man tvunget til 
å anvende andre typer rettslige grunnlag for overførsler som vil kunne sikre et dårligere 
vern, slik som unntakene i forordningsforslagets artikkel 44 som er nevnt nedenfor. 
 
Kommisjonen vil, som under direktivets artikkel 25(3), ha mulighet til å sette overførsels-
destinasjoner på en svarteliste, jf. artikkel 41(5). Siden medlemslandene selv ikke foretar 
tilstrekkelighetsvurderinger, har de naturlig nok etter forordningsforslaget ingen plikt til å 
informere Kommisjonen om destinasjoner som ikke sikrer et tilstrekkelig beskyttelsesnivå, 
slik de nå er under direktivets artikkel 25(3). Når destinasjonen kommer på svartelisten, 
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forbys enhver form for overførsel, jf. artikkel 41(6). I direktivet, skulle medlemsstatene 
treffe tiltak som «hindret» overførsel av opplysninger av «samme art», jf. artikkel 25(4). 
Forordningsforslaget er strengere, siden å hindre klart må anses som en mildere regulering 
enn det å forby, og fordi man i direktivet kan overføre andre arter av opplysninger, i mot-
setning til forbudet mot enhver form for overførsel til slike destinasjoner, som forordnings-
forslaget krever. Kommisjonens avhjelpsbestemmelse ved svartelisting i direktivets artikkel 
25(5) er videreført i forordningsforslagets artikkel 42(6). En kan stille spørsmåltegn ved 
hvorfor disse bestemmelsene er videreført i en strengere form, når de til nå ikke har fått 
noen anvendelse av frykt for politiske konsekvenser. At det er strengere, taler for en enda 
større tilbakeholdenhet fra Kommisjonens side ved svartelisting av land, da de politiske 
konsekvensene muligens vil kunne bli enda større under forordningsforslaget hvor et total-
forbud følger med svartelistingen. På den annen side vil virkningen av totalforbudet kun 
anses for å være av en mer formell art, siden det likevel vil være mulig å overføre med 
grunnlag i artikler 42-44, jf. artikkel 41(6). Å bli ansett som en utilstrekkelig destinasjon, 
vil ikke føre til noen reell endring i overførslene hvis landet fra før av ikke hadde fått et 
tilstrekkeligstempel. 
 
4.3.1 Tilstrekkelighetsvurderingen 
Kriteriene for vurderingen av tilstrekkelighet har blitt styrket116, ved at de har kommet i 
lovs form, og ikke lenger kun som generelle betraktninger supplert med soft law-
bestemmelser. Elementene reflekterer i stor grad A29 sitt arbeid i WP4 og WP12, og illus-
trerer hvilken viktig rolle A29 har spilt i denne forstand. Artikkel 41(2) bokstaver (a-c), 
lister opp de elementer som Kommisjonen skal ta hensyn til når den vurderer beskyttelses-
nivåets tilstrekkelighet.  
 
Ved vurderingen av tilstrekkelighet under direktivet, skulle man ta den konkrete overfør-
selen i betraktning, for eksempel opplysningenes art og behandlingens formål og varighet. 
                                                
 
116 Burton (2013) s. 6 
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Siden Kommisjonens vedtak etter forordningsforslaget  gjelder generelt for alle overførsler, 
skal vurderingen gjøres kun med tanke på elementer i tredjelandet eller den internasjonale 
organisasjonen, uten tilknytning til en konkret overførsel. Artikkel 41(2a) lister opp forhold 
som skal tas med i betraktning, slik som rettsstatsprinsippet, lovgivning, nasjonal sikkerhet, 
forsvar, eksistensen av effektive rettigheter og muligheter for håndhevelse. Dette er vilkår 
som de fleste demokratiske og stabile regimer oppfyller, muligens like fullt selv om de ikke 
har spesifikke lover som tar for seg personopplysningsvern. Brasil må eksempelvis kunne 
anses som et stabilt og demokratisk land, men har ingen spesifikke personopplysningslo-
ver.117 Siden det i Europa er det bred enighet om at prinsipper for beskyttelse av person-
opplysninger skal være lovfestet,118 vil det kunne være en grunn til at Brasil ikke anses for 
å ha et tilstrekkelig beskyttelsesnivå. Etter bokstav (b), skal Kommisjonen ta hensyn til 
eksistensen av en velfungerende og uavhengig tilsynsmyndighet, og hvilken reell rolle 
denne eventuelt spiller. Til slutt skal det tas hensyn til hvilke internasjonale forpliktelser 
tredjelandet eller den internasjonale organisasjonen har påtatt seg på området, jf. bokstav 
(c). Et eksempel på en slik forpliktelse er Europarådskonvensjonen, som forplikter de kont-
raherende parter å gjennomføre personopplysningslovgivning. Dette har ikke kun betyd-
ning for vurderingen av europeiske stater, siden alle land har mulighet til å tiltre konven-
sjonen. Uruguay skal, som det første landet utenfor Europa, formelt tiltre konvensjonen 1. 
august 2013.119 OECDs retningslinjer vil eksempelvis ikke dekkes av (c), da de ikke er 
forpliktende, men kun som soft law å regne. Hovedlinjene i artikkel 41(1) er tatt fra WP4 
og WP12. Det er fokus på den reelle, og ikke på den formelle tilstanden i tredjelandet eller i 
den internasjonale organisasjonen. Alle land som Kommisjonen under direktivet anser for å 
sikre et tilstrekkelig beskyttelsesnivå, har blant annet egne tilsynsmyndigheter, og vil anta-
kelig lett kunne oppfylle alle vilkårene i artikkel 41(1). Dette taler for at selv om Kommi-
sjonen kun skal ta hensyn til elementene, bør de i realiteten alle være oppfylt for at tilstrek-
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kelighet kan konkluderes med. Tilstrekkelighetsvurderingen vil således ikke endre seg nev-
neverdig dersom forordningsforslaget slik det nå står vedtas.  
 
Artikkel 41(8) stadfester de tilstrekkelighetsavgjørelser som Kommisjonen har gjort på 
tredjeland på grunnlag av direktivets artikkel 25(6), og utførelsen av standardkontraktene 
på grunnlag av direktivets artikkel 26(4). Disse får fortsatt anvendelse inntil de endres, er-
stattes eller oppheves av Kommisjonen. Dette skaper en tillit til de avgjørelser som har blitt 
tatt under direktivet, og sikrer videre stabile overførsler til de tredjeland som hittil anses å 
yte tilstrekkelig beskyttelse også etter at forordningsforslaget vil tre i kraft. Videre vil be-
handlingsansvarlige ikke måtte frykte endrede vilkår og prosesser som følge av at det med 
en ny forordning kommer nye standardkontrakter. Albrechtrapporten foreslår hva angår 
artikkel 41(8), at kommisjonens avgjørelser på området skal fortsette å gjelde i kun to år 
etter forordningsforslagets ikrafttredelse. Dette vil imidlertid kunne bidra til rettslig usik-
kerhet, siden det ikke vil garantere at liknende avgjørelser blir truffet fordi nye vedtakspro-
sesser potensielt vil kunne blokkeres av andre EU-organer.120 På den annen side har for-
ordningsforslaget strengere regler og introduserer nye rettigheter. Disse vil derfor ikke 
speiles i standardkontraktene eller Safe Harbor-prinsippene, og vil sikre et svakere vern enn 
det forordningsforslaget hjemler. Reglene i Safe Harbor har i utgangspunktet blitt kritisert 
for å representere «et nokså amputert sett av de grunnprinsippene som ligger bak direkti-
vets bestemmeler»121, og vil derfor være enda mer amputert med mindre det stilles krav til 
endring av gjeldende avtaler. Fordi det kun er Kommisjonens avgjørelser som videreføres 
under forordningsforslaget, vil alle tilstrekkelighetsvurderinger og godkjennelser gjort av 
nasjonale myndigheter oppheves med det. Behandlingsansvarlige og databehandlere som 
har basert sine overførsler på direktivets artikkel 25(1), vil derfor måtte finne nye overfør-
selsgrunnlag.  
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121 Schartum (2011) s. 93. 
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4.3.2 Videregivelse ved anvendelse av «fornødne» garantier 
Artikkel 42 i forordningsforslaget kan sies å være en videreutvikling av direktivets artikkel 
26(2) om videregivelse ved «tilstrækkelige garantier». «Tilstrækkelig» er byttet ut med 
«fornøden» i forordningsforslaget. Ordene «appropriate», «apropriadas» og «geeignete» 
har blitt brukt for å beskrive garantiene, i henholdsvis den engelske, spanske og tyske utga-
ven av forordningsforslaget. Jeg erstatter derfor med det norske ordet «egnede», siden det 
danske ordet «fornødne» nok best kan oversettes med «nødvendig». (Det kan bli interessant 
å se hvilken rettslig virkning det eventuelt vil kunne ha for tolkningen av den danske for-
ordningsutgaven, dersom «fornødne» kommer med i den endelige utgaven, og likeledes 
hvilket ord som så vil bli brukt i den norske oversettelsen. Dette viser at selv om forord-
ningen er ment å forhindre fragmentering, kan språklige nyanseforskjeller likevel kunne 
bidra til slikt.) En behandlingsansvarlig eller en databehandler kan overføre til et tredjeland 
eller en internasjonal organisasjon hvis egnede garantier er innført i et rettslig bindende 
instrument, som sikrer den påkrevde beskyttelsen av personopplysninger. «Egne-
de»/«appropriate» tilsier at garantiene skal passe til situasjonen og den konkrete overfør-
selen. Det blir da et større fokus på innholdet i overførselen.  
 
Artikkel 42(2) inneholder eksempler på rettslig bindende instrumenter. Listen er ikke ut-
tømmende, jf. ordbruken «bl.a». Disse er (a) bindende virksomhetsregler, (b) standardbe-
stemmelser vedtatt av Kommisjonen, (c) standardbestemmelser vedtatt av en nasjonal til-
synsmyndighet og som er erklært gyldige av Kommisjonen i henhold til artikkel 62(1b), og 
(d) kontraktsbestemmelser godkjent av et lands tilsynsmyndighet mellom den behandlings-
ansvarlige eller databehandleren og mottakeren av personopplysningene. Felles for alle 
disse eksemplene er at de er alle vedtatt eller godkjent av en myndighet. Dette taler for at 
andre og ikke eksplisitt nevnte alternativer av rettslig bindende instrumenter som ikke er 
med på listen også må godkjennes eller vedtas av en myndighet for å kunne regnes som 
slike under forordningsforslaget.  
 
Muligheten for å bruke Kommisjonens standardbestemmelser om databeskyttelse er basert 
på artikkel 26(4) i direktivet. Det ville derfor passet bedre å stadfeste gyldigheten av tidli-
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gere standardkontrakter under artikkel 42 i forordningsforslaget, enn, slik som forslaget nå 
står, under dets artikkel 41(8). Nytt med forordningsforslaget er at også de nasjonale til-
synsmyndighetene har mulighet til å vedta standardkontrakter, jf. artikkel 42(2c). Forhand-
linger av slike konkrete kontraktsregler vil ofte være tidkrevende og ikke kostnadseffektivt 
ved bruk i daglige transaksjoner, og burde derfor være begrenset til spesielle tilfeller av 
overførsler til tredjeland eller internasjonale organisasjoner.122 For at praksisen rundt slike 
standardkontrakter blir så ensartet som mulig i hele EØS, skal nasjonale myndigheter vedta 
dem i overenstemmelse med  sammenhengsmekanismen, jf. artikkel 57 i forordningsfor-
slaget. Sammenhengsmekanismen skal sikre at nasjonale tilsynsmyndigheter samarbeider 
med det mål å harmonisere behandlingspraksis i Europa.  
 
Artikkel 42 åpner, som nevnt ovenfor, også for alternativer til egnede garantier, som vil 
kunne få betydning over tid. Muligens vil slike egnede garantier kunne inkludere tiltak slik 
som et rammeverk for god forretningsskikk for nettskybaserte tjenester.123 
 
Overførsler etter alternativene i artikkel 42(2a til c) krever ikke videre godkjennelse, jf. 
artikkel 42(3), mens artikkel 42(2(d) krever en forutgående godkjennelse, jf. artikkel 42(4). 
Det er fordi artikkel 42(2d) hjemler bruken av ad hoc-kontrakter, som kun vil gjelde for en 
konkret overførsel. Dette vil gi den behandlingsansvarlige eller databehandleren en viss 
fleksibilitet til selv å tilpasse kontrakten til virksomheten og overførselen.  
 
I artikkel 42(5) spenner forslaget bein på bestemmelsen i artikkel 42(1). Det skal kun være 
mulig å overføre hvis de egnede garantier er innført i et rettslig bindende instrument, jf. 
artikkel 42(1). Artikkel 42(5) foreslår at dersom garantiene allikevel ikke er i et rettslig 
bindende instrument, må det innhentes forhåndsgodkjennelse, som vil kunne utgjøre grunn-
laget for overførselen. Det eneste en slik godkjennelse vil gjøre, er å tillate overførselen, 
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uten å pålegge den behandlingsansvarlige eller databehandleren å sikre personopplysnings-
vernet, siden det ikke finnes noe rettslig grunnlag for å binde forpliktelsene til å ivareta 
personvernet. Det vil derfor fremstå som usikkert hvordan de blir ansvarlige for behand-
lingen når den faller inn under et tredjelands eller under en internasjonal organisasjons ju-
risdiksjon. Dette taler for at det i realiteten er tale om et unntak, som systematisk ville være 
mest naturlig å si at hører hjemme i artikkel 44 i forordningsforslaget, der personopplys-
ningene ikke har noen beskyttelse når de ankommer mottakeren i tredjelandet eller den 
internasjonale organisasjonen.  
 
Albrechtrapporten kommenter også dette. Overførsler uten et rettslig bindende instrument 
skal ikke være mulig.124 Bestemmelsen blir derfor foreslått slettet i rapportutkastet, med 
unntak av siste setning om videre gyldighet til vedtak gjort med hjemmel i direktivets ar-
tikkel 26(2). Siste setning er lik den som nå er å finne i artikkel 41(8) i forordningsforsla-
get. Tilsvarende ønskes det i rapporten at også denne bestemmelsen endres slik at vedtak 
kun vil være gyldige to år etter forordningsforslagets ikrafttredelse.  
 
Det står ingenting i artikkel 42 om hvilke hensyn som bør tas når Kommisjonen eller en 
nasjonal myndighet skal vedta eller godkjenne standardbestemmelsene. En mulighet ville 
for eksempel være å lovfeste prinsippene med hensyn til innhold i overførselen som er i 
tråd med A29s anbefalinger i WP4, slik at den registrertes rettigheter sikres. Siden binden-
de virksomhetsregler er en form for egnet garanti, jf. artikkel 42(2a), så kan muligens artik-
kel 43, som utdyper innholdet i BCR, kunne anvendes analogt på andre slike egnede garan-
tier. 
 
4.3.3 Bindende virksomhetsregler 
Som nevnt ovenfor, har BCR blitt utdypet noe i forordningsforslagets artikkel 43, og repre-
senterer i så måte en anerkjennelse av A29 sitt arbeid. Ved at BCR kodifiseres og konkreti-
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seres i forordningsforslaget, vil denne formen for overførsel nå nok bli bedre kjent i med-
lemslandene, og derfor mer utbredt.125 En annen konsekvens av at de eksplisitt inntas og 
omtales i forordningsforslaget vil være at nasjonale lover ikke vil kunne hindre bruken av 
dem. Det står uttrykkelig at også databehandlere vil kunne benytte seg av reglene, jf. artik-
kel 43(1b), noe som de selv lenge har ønsket126. Vurdering og godkjenning av BCR er en 
oppgave som krever store ressurser hos tilsynsmyndigheten som blir utpekt som «lead 
authority». Det er en konsekvens av at BCR som hovedregel har mange hundre sider med 
kontraktsvilkår, retningslinjer for informasjonssikkerhet, opplæringsrutiner, med mer127. De 
bindende virksomhetsreglene gjelder kun overførsler innenfor et konsern, så små og mel-
lomstore bedrifter vil ikke kunne nyte godt av reglene, jf. forordningsforslagets fortale 
punkt 85. At BCR blir bedre kjent, vil føre til at flere konsern vil benytte seg av ordningen, 
slik at arbeidsoppgavene til nasjonale datatilsyn økes, uten at det nødvendigvis vil være 
tilsvarende muligheter for medlemsstater til å utvide sine tilsynsmyndigheters stab og ar-
beidskapasitet. Vilkår oppstilt til BCR i forordningsforslaget er i hovedtrekk like de A29 
har fastslått i sine working papers. Jeg går derfor ikke nærmere inn på disse vilkårene.128 
En viktig forskjell er imidlertid ansvarsreglene. Slik det er nå, krever A29 at BCR innehol-
der en plikt for konsernets EØS-hovedkvarter, eller et delegert datterselskap i EØS til å 
påta seg ansvar for mislighold forårsaket av en enhet i et tredjeland.129 Forordningsforslaget 
derimot, krever ikke uttrykkelig at konsernets EØS-hovedkvarter eller EØS-baserte datter-
selskap skal påta seg ansvaret, men at en registeransvarlig eller databehandler etablert i et 
medlemsland skal kunne påta seg ansvaret, jf. artikkel 43(2f). Dette gir konsern en større 
fleksibilitet til å strukturere og utforme deres ansvarsordninger.130 Ved at en virksomhet 
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blir ansvarlig ex post for eventuelle brudd på personopplysningsvernet, blir regelverket her 
i så måte delvis et eksempel på «accountability». 
 
BCR skal godkjennes av en nasjonal tilsynsmyndighet ved bruk av sammenhengsmeka-
nismen, jf. artikkel 43(1). Kommisjonen forbeholder seg også muligheten til å vedta «dele-
gerede retsakter», hva gjelder formatet, prosedyrer, og krav til godkjennelse av BCR, jf. 
artikkel 43(3)-(4).  
 
Det står ingenting i forordningsforslaget om muligheten for overførsel mellom konsern som 
har fått sine respektive BCR godkjent. Selv om hvert konsern har blitt ansett for å sikre 
beskyttelsen av personopplysninger med egnede garantier, krever overførsler mellom kon-
sernene nye bevis for at beskyttelsen sikres gjennom egnede garantier tilpasset et slikt sce-
nario. Slike bevis vil nok kunne anses for å være overflødige, og vil påføre virksomheten 
ekstra arbeid og kostnader uten at blir en reell forskjell i den allerede eksisterende beskyt-
telsen.131 På den annen side vil det nok kunne være tilfellet at to konsern håndterer forskjel-
lige typer opplysninger, slik at overførslene krever ulike beskyttelsesnivåer, jf. artikkel 
43(2b). Det kan allikevel argumenteres for at det burde være en mulighet for to konsern, 
som behandler samme kategori personopplysninger og som har godkjente BCR for dette 
formål, å overføre disse seg i mellom. 
 
4.3.4 Unntak 
Artikkel 44 i forordningsforslaget hjemler de unntak som vil kunne danne grunnlag for 
overførsler, hvis det ikke er truffet en avgjørelse om tilstrekkelighet etter artikkel 41, eller 
det ikke foreligger egnede garantier etter artikkel 42, jf. artikkel 44 (1). Unntakene har i 
stor grad blitt videreført fra direktivet til forordningsforslaget, men enkelte presiseringer 
har kommet til. 
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s. 3 
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Artikkel 44(1a) hjemler et samtykke som grunnlag for overførsel. Det presiseres at den 
registrerte må få kjennskap til den risiko et samtykke vil innebære. Dette kunne også tidli-
gere innfortolkes ut fra kravet til informasjon i direktivets artikkel 2, se drøftelsen i avsnitt 
3.2.2.2. Betingelser til slikt «samtykke» er listet opp i forordningsforslagets artikkel 7. En 
ny viktig karakteristikk til «samtykke» under denne bestemmelsen, er at den registrerte skal 
kunne ha muligheten til å trekke sitt samtykke tilbake, jf. artikkel 7(3). Når man har gitt sitt 
samtykke til overførsel, vil det imidlertid være praktisk vanskelig å trekke det tilbake. Per-
sonopplysningene mister sin beskyttelse så snart de er overført med hjemmel i et samtykke, 
siden det ikke finnes sikkerhetsforanstaltninger som korresponderer til dem i artiklene 41 
og 42. Et spørsmål som vil kunne melde seg vil da være om et samtykke kan anses for å 
være gyldig når tilbaketrekking ikke har en reell virkning (med mindre det skjer før over-
førselen finner sted).  
 
Personopplysninger kan overføres når der er nødvendig av hensyn til viktige samfunnsin-
teresser, jf. artikkel 44(1d), disse interessene må være anerkjent enten i EU-retten, eller i 
lovgivningen til det medlemsland den behandlingsansvarlige befinner seg i, jf. artikkel 
44(5). 
 
Direktivets artikkel 26(1e) om den registrertes vitale interesser, blir i forordningsforslagets 
artikkel 44(1e) utvidet til å også gjelde en annen persons vitale interesser, hvis den regist-
rerte verken fysisk eller juridisk vil kunne ha mulighet til å samtykke. Et eksempel vil være 
der to mennesker blir borte under en utflukt, og man kun har den ene personens personopp-
lysninger tilgjengelig, som derfor må brukes for å identifisere den andre. Et annet eksempel 
på slik bruk vil for eksempel være der en registrert er umyndig, og man må sjekke dens 
personopplysninger for å redde en foresatt.  
 
Bortsett fra nye restriksjoner på bruken av samtykke, er den viktigste forskjellen hva gjel-
der unntakene å finne i artikkel 44(1h). Den muliggjør en overførsel når det er nødvendig 
av hensyn til den behandlingsansvarliges eller databehandlerens legitime interesser, og der 
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disse som ikke kan betegnes som hyppige eller omfattende. Overførselen vil kun kunne-
gjennomføres når samtlige forhold ved overførselen har blitt vurdert slik. En tilsynsmyn-
dighet må kun underrettes om overførselen hjemlet i artikkel 44(h), jf. artikkel 44(6). I 
Storbritannia har man et lignende system som baserer seg på en egenvurdering ved over-
førsler til tredjeland.132 At bestemmelsen ikke kan brukes ved «hyppig eller omfattende» 
overførsler, tilsier at den neppe til kunne anvendes på nettskybaserte tjenester, men heller 
på konkrete og små overførsler. Det gjenstår å se hvilken virkning dette vil ha, og for hvil-
ke virksomheter dette vil gjelde. 
 
Videre har unntakene blitt presisert og i noe grad blitt snevrere. Dette understrekes, som 
nevnt ovenfor, ved at nasjonale tilsynsmyndigheters foretrekker bruk av de to andre grunn-
lagene for overførsler, det vil si (i) ved tilstrekkelig beskyttelsesnivå hos mottakeren, eller 
(ii) med egnede garantier for beskyttelsen av personopplysninger. Disse grunnlagene yter 
en viss sikring av personopplysningsvernet. Under unntakene i artikkel 44(a-g), vil person-
opplysningene være i en databehandlers eller en behandlingsansvarlig sin kontroll med et 
potensielt utilstrekkelig beskyttelsesnivå i tredjelandet eller i den internasjonale organisa-
sjonen.  
4.3.5 Internasjonalt samarbeid 
Det er kommet en helt ny regulering i artikkel 45 i forordningsforslaget, som tar sikte på å 
fremme internasjonalt samarbeid om beskyttelse av personopplysninger. Kommisjonen og 
medlemsstatenes tilsynsmyndigheter må etter denne bestemmelsen samarbeide i større og 
mer utstrakt grad, for at lovgivningen skal bli så effektiv som mulig i praksis. Dette har 
man sett for seg at vil skje blant annet gjennom utvikling av internasjonale samarbeidsme-
kanismer, yting av internasjonal gjensidig bistand i håndhevelsen av lovgivningen, inn-
dragning av berørte parter, og fremmelse av utveksling av informasjon landene imellom 
med videre. Land med tilstrekkelig beskyttelsesnivå vil kunne delta i dette samarbeidet, jf. 
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artikkel 45(2). En slik samarbeidsmekanisme vil være nødvendig for å sikre at ytterligere 
og unødvendige godkjennelser av overførsler ikke blir gjennomført.  
 
Dette samarbeidet er videre regulert i artikler 57-63. Kort fortalt skal nasjonale tilsynsmyn-
digheter, innen de har fattet vedtak med visse rettsvirkninger, jf. artikkel 58(2), rapportere 
forslaget til Kommisjonen og Det europeiske beskyttelsesråd, noe som nok vil øke ar-
beidsmengden til nasjonale tilsynsmyndigheter. International Chamber of Commerce anbe-
faler at i stedet for å fokusere på papirarbeid, så burde forordningsforslaget fokusere på 
resultater.133 Ved å innføre flere administrative forpliktelser vil det kunne gjøre forordning-
en mindre effektfull og effektiv.  
 
5 Evaluering og konklusjon 
5.1 Generelle betraktninger 
Jeg har nå redegjort for overførselsreglene i det gjeldende direktivet, og de foreslåtte nye 
overførselsreglene i forordningsforslaget. 
 
Overførselsreglene i forslaget har ikke endret seg nevneverdig fra direktivets regler, men 
problemet med en fragmentert implementering vil i noe grad løses. Overførsler vil bli enk-
lere å forholde seg til siden de har kommet i forordningsform, med det ovenfor beskrevne 
mindre handlingsrommet for medlemslandene hva angår implementering, og den behand-
lingsansvarlige eller databehandleren trenger bare å forholde seg til ett sett behandlingsreg-
ler, og vil bare behøve én nasjonal myndighets godkjennelse. Det er dermed blitt et såkalt 
«one-stop-shop-system». Heller ikke i forordningsforslaget har begrepet «overførsel» blitt 
definert. Muligens som en konsekvens av manglende legaldefinisjon i direktivet, kom Lin-
dqvistsaken opp for Europadomstolen. Det kan hende at Kommisjonen konsekvent ikke tatt 
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en slik definisjon med i forordningsforslaget for å eksempelvis kunne imøtekomme endrede 
teknologiske forhold. Det burde imidlertid heller vært mer nærliggende å legge en vid defi-
nisjon til grunn, slik det har blitt gjort med behandlingsbegrepet og personopplysningsbe-
grepet.  
 
5.2 Har hovedutfordringene blitt imøtekommet?  
Med det nye forordningsforslaget ønsket Kommisjonen, som nevnt i kapittel 1, å imøte-
komme noen av hovedutfordringene som den moderne teknologi har bragt med seg, den 
økende globaliseringen av flyt av opplysninger, og myndigheters tilgang til personopplys-
ninger. Nå som jeg har redegjort for innholdet i de foreslåtte overførselsreglene, vil jeg se 
på hvor vidt disse utfordringene faktisk imøtekommes. 
5.2.1 Den moderne teknologi. 
Av stor betydning for overførselsreglene de senere år er nettskybaserte tjenester. Det er 
fordi deres bruk vanskelig har latt seg dekke av direktivet, og har således blitt en utfordring 
for personopplysningsvernet spesielt med tanke på overførsler av personopplysninger.134 
Jeg tar derfor utgangspunkt i slike tjenester som et eksempel på en moderne teknologisk 
utfordring. 
 
En tilstrekkelighetsvurdering etter forordningsforslaget krever kjennskap til hvor mottake-
ren av personopplysningene befinner seg i verden. Dette er i sterk kontrast til noe av den 
mest elementære  teknologiske og handelsrelaterte funksjonen til en nettsky, og til internett 
generelt.135 På grunn av automatisk lagring i forskjellige servere i forskjellige land, vil ikke 
destinasjonen til personopplysningene alltid være kjent; tvert i mot vil i stor grad det mot-
satte være tilfellet. Tilbyderen av tjenesten er nærmest til å vite hvilke sikkerhetsforanstalt-
ninger som må gjennomføres for at beskyttelsesnivået er så høyt som mulig. Det er derfor 
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tilbyderen av tjenesten som effektivt vil kunne tilby det beste personopplysningsvernet, enn 
om en lovgiver pålegger tilbyderen å følge generelle regler som ikke er tilpasset den konk-
rete virksomheten eller overførselen.  
 
Forordningsforslaget har ikke imøtekommet denne teknologiens utfordringer, så regule-
ringen av nettskyoverførsler vil være avhengig av utviklingen av et nytt rammeverk med 
hjemmel i artikkel 42, eller av unntakene i artikkel 44. Fordi overførsler gjennom nettskyer 
er såpass hyppige og omfattende, vil det kunne bli usikkerhet på rettsområdet når det ikke 
finnes mer egnede og anvendbare bestemmelser i forordningsforslaget.  
 
5.2.2 Globalisert verden 
De nye reglene skulle imøtekomme den økende globaliseringen av flyt av opplysninger. 
Dagens informasjonssamfunn er per definisjon globalt; man kan for eksempel se det slik at 
IKT-basert handel er dens næring, og informasjon er den digitale økonomiens valuta.136 
Gjennom internett kan potensielt 2,7 milliarder mennesker kommunisere med hverandre 
slik at landegrenser hviskes ut.137 «Grænser er fortsat omdrejningspunktet i de gældende 
regler, og et kernespørsmål er dermed, hvorledes regler, der er baseret på grænser, kan 
fungere i en verden, hvor der i stigende utstrekning ikke er nogen grenser?»138 Peter Blume 
stilte dette spørsmålet til direktivets overførselsregler, og det kan like så godt stilles til ka-
pittel V i forordningsforslaget. Utgangspunktet for en overførsel ut av EØS, er at overfør-
selen må skje til en destinasjon med et tilstrekkelig beskyttelsesnivå. Med unntak av der det 
er tale om internasjonale organisasjoner, skal overførselens destinasjon være kjent, dette 
følger av de vanlige behandlingsreglene. I en virtuell verden uten grenser, kan ikke ut-
gangspunktet for en regulering av en overførsel nødvendigvis være hvor personopplysning-
en skal, men snarere ville det kanskje ha vært naturlig å legge vekt på av hvem og hvordan 
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opplysningen blir behandlet. En mulighet for å løse dette, vil kunne være å gi databehand-
leren eller den behandlingsansvarlige ansvaret med å sikre forsvarlig behandling av per-
sonopplysningen.  
 
Ved å ha destinasjonsfokuserte regler imøtekommer heller ikke forordningsforslaget den 
globale utfordringen.  
 
5.2.3 Myndigheters tilgang 
Myndigheter har en økende appetitt for personopplysninger av samfunnsmessige grunner, 
spesielt med tanke på offentlig sikkerhet.139 Utfordringen gjelder muligens helst EU-
borgeres beskyttelse fra europeiske myndigheter, men den kan til en viss grad sees i sam-
menheng med overførselsreglene. Tredjeland vil ikke kunne legitimere overførsel av per-
sonopplysninger fra EØS til seg, basert på egne samfunnsinteresser, jf. artikkel 44(5). For-
ordningsforslaget vil imidlertid ikke kunne forhindre at et tredjelands myndigheter går inn i 
bedrifter og servere som faller inn under tredjelandets egen jurisdiksjon, som i sin tur har 
fått tilgang til personopplysningene ved hjelp av reglene i forordningsforslaget. Det følger 
av folkeretten at EU-rettsakter kun har jurisdiksjon innenfor EU.  
 
5.3 Veien videre 
Grunnet dagens informasjonsteknologi og globalisering, vil misbruk av personopplysninger 
potensielt ha store konsekvenser, og vil kunne gjøre betydelige skader på en persons øko-
nomi og integritet dersom misbruket er av alvorlig nok art. Dette tilsier at det er nødvendig 
med en detaljert og årvåken regulering av behandlingen av personopplysninger og overfør-
sel av disse til utlandet.  
 
                                                
 
139 Reding, Viviane (2010) 
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Til nå er 10 land (hvorav enkelte ikke er selvstendige, slik som Færøyene og Guernsey) 
ansett for å sikre tilstrekkelig beskyttelse av personopplysninger etter direktivets artikkel 
25. EUs tre største handelspartnere, USA, Kina og Russland, som ikke sikrer et tilstrekkelig 
beskyttelsesnivå, står for nærmere 40% av all EUs utenrikshandel, mens handelen med 
Canada kun står for 1,6%.140 Størstedelen av EUs overførsler av personopplysninger skjer 
etter artikkel 26 i direktivet. Selv om artikkel 41 i forordningsforslaget åpner for å utvide 
vurderingen av tilstrekkelighet til ikke bare å omfatte hele tredjeland, kan det nok forventes 
at overførsler basert på artikler 42 og 44 vil utgjøre hovedparten. Det kan stilles spørsmåls-
tegn ved om det er hensiktsmessig å ha et system som ikke har stor praktisk betydning. At 
et tredjeland eller en internasjonal organisasjon blir svartelistet har heller ingen stor betyd-
ning, da det vil være mulig å overføre personopplysninger til destinasjonen på lik linje med 
de aller fleste av alle andre destinasjoner, men da med hjemmel i artikler 42 og 44 i forord-
ningsforslaget. Tredjelands motivasjon for å implementere personopplysningsregler lik 
EUs vil kunne bli mindre med forordningsforslaget siden det er strengere enn direktivet. og 
det i forslaget samtidig er blitt flere muligheter for overførsel på et annet grunnlag enn til-
strekkelig beskyttelse i tredjelandet eller den internasjonale organisasjonen. En slik utvik-
ling ville eventuelt bli en utilsiktet konsekvens av EUs innsats for personvernet, og vil kun-
ne ha en negativ innvirkning på global harmonisering av personopplysningsvernet.141  
 
Spørsmålet blir da hvilken reguleringsform som passer best på rettsområdet.   
 
5.3.1 Forordningsforslaget: en ex ante-regulering 
Overførselsreglene i forordningsforslaget og direktivet er i hovedsak en ex ante-regulering, 
basert på et system med forhåndsgodkjennelse av personopplysningsoverførsler eller ram-
meverk for sikker behandling.  
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For det første er ikke en slik regulering å anse som hensiktsmessig i en verden med fokus 
på rask og effektiv handel. For det andre er personopplysning og behandling to meget vide 
begreper, som omfatter veldig mange forskjellige typer informasjon og forskjellige typer 
handlinger. Dette tilsier at det vil være svært vanskelig å forutse konsekvensene av en per-
sonopplysningsbehandling, og forhindre mulige brudd hva angår reglene for disse. For det 
tredje vil det være vanskelig for lovgiver å holde tritt med utviklingen på IKT-området; det 
tok sytten år fra personverndirektivet ble vedtatt i 1995 til et nytt regelverk som var bedre 
tilpasset teknologien og markedet ble foreslått i 2012.  
 
«Paranoiaen» hva angår personvern i Europa har sin grobunn i kontinentets nyere totalitære 
historie. Av den grunn bærer EU-retten preg av en «top down»-regulering på personvern-
området, med omfattende detaljregulering og utstrakt bruk av myndigheters godkjennelse 
som forutsetning for overførsler, slik at det skal bli tilnærmet umulig å krenke en persons 
integritet. Nettopp på grunn av denne paranoiaen, burde kanskje EUs medlemsland ha 
overlatt det til andre enn seg selv å sikre personvernet. Det er et paradoks at myndighetene 
skal bøte på problemet med tidligere overstyring av mennesket, med nettopp å overstyre. 
For å vise at man har lært av sin egen historie, burde EU muligens heller overlate det til 
private virksomheter å sikre personvernet, ved at databehandlere og behandlingsansvarlige 
gis mulighet til å vise at de er villige til å binde seg til visse (sanksjonerbare) forpliktelser 
for behandling av personopplysninger, uansett hvor opplysningene befinner seg, og uten at 
myndighetene er altfor foreskrivende for hvordan dette skal gjøres.  
 
For å imøtekomme den moderne teknologiens muligheter, burde det muligens primært 
være opp til databehandlere og behandlingsansvarlige å sikre personopplysningsvernet; 
disse er nærmest til å være oppdatert på området, de første til å ta i bruk teknologien, og de 
første til å utvikle gode forretningsskikker for å sikre et tilstrekkelig personopplysningsvern 
basert på EU-retten.    
 
 58 
5.3.2 «Accountability»-prinsippet 
En ex post-regulering av personopplysningsbehandling ville vært mer optimalt for å sikre 
personopplysningsvernet ved overførsler til tredjeland. Det har vært mye aktivitet som har 
tatt til orde for å introdusere en slik regulering, hertil for å innføre et «accountability»-
prinsipp forordningsforslaget, for så å overlate det til den behandlingsansvarlige og databe-
handleren å sikre personopplysningsvernet på best mulig måte.  
 
«Accountability» kan vanskelig oversettes fra engelsk til et annet språk på grunn av for-
skjeller i de nasjonale europeiske rettssystemene, slik at det vil være en betydelig risiko for 
manglende harmonisering grunnet forskjellige tolkninger av begrepet.142 «Accountability» 
består av flere norske begrep som sammen kan oppsummere begrepets mening innenfor 
personvernretten: ansvarlighet, sikkerhet og pålitelighet. I den danske utgaven av forord-
ningsforslaget KOM(2010) 609, omtales prinsippet med den engelske betegnelsen. 
Accountability er derfor det mest hensiktsmessige uttrykket, og jeg bruker derfor også det. 
 
Som nevnt ovenfor i avsnitt 2.1, var det OECDs retningslinjer som først introduserte et 
accountability-prinsipp i personopplysningsvernet for mer enn 30 år siden. Både Kommi-
sjonen, i KOM(2010) 609, og A29, i WP173, har sett på muligheter for å ta i bruk prinsip-
pet.  I sitt WP173 fra 2010 kom A29 med et konkret artikkelforslag til direktivet da de vur-
derte mulighetene for å introdusere et accountability-prinsipp i forbindelse med revisjonen 
av direktivet: 
 
 «Article X - Implementation of data protection principles 
1. The controller [behandlingsansvarlig] shall implement appropriate and effective 
measures to ensure that the principles and obligations set out in the Directive are complied 
with.  
2 The controller shall demonstrate compliance with paragraph 1 to the supervisory 
authority on its request.» 
                                                
 
142 WP173 (2010) avsnitt 22 
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Begrunnelsen for å gjennomføre en evaluering av accountability, var at EUs personopplys-
ningsvernsprinsipper og regler ble oppfattet som utilstrekkelig speilet i konkrete tiltak og 
utøvelse av de gjeldene reglene. A29 mente at et generelt accountability-prinsipp ville kun-
ne hjelpe til med å bevege personopplysningsvernet fra teori til praksis, og samtidig være et 
middel for å hjelpe myndigheter i sine tilsyns- og håndhevelsesoppgaver.143 
 
Viviane Reading uttalte i 2010, i forbindelse med revisjonen av direktivet, at behandlings-
ansvarlige må ta et større ansvar ved å få på plass flere selvreguleringsmekanismer, og at 
Kommisjonen derfor skulle se på måter og muligheter for å sikre at behandlingsansvarlige 
implementerer effektive prinsipper og sikrer at EUs personvernregler  følges.144 Dette kan 
ikke sies å ha blitt nevneverdig fulgt opp, siden det i kapittel V i forordningsforslaget kun 
er én «accountability»-bestemmelse i artikkel 43(2(f)). Den behandlingsansvarlige eller 
databehandleren skal imidlertid stå til ansvar for ethvert brudd på de bindende virksomhets-
reglene som kan tilskrives en virksomhet i konsernet, selv om denne er etablert utenfor 
EØS. Artikkel 43 hjemler således bare en del av «accountability»-prinsippet. En annen 
viktig del av prinsippet er at man på forespørsel fra en myndighet skal kunne bevise at man 
overholder reglene, jf. det ovenfor nevnte artikkelforslaget X(2). På grunn av myndighetens 
mulighet for kontroll, må virksomheten til enhver tid sikre at behandlingsreglene overhol-
des. Dette er en viktig del av prinsippet, siden den registrerte ikke alltid vil være klar over 
når behandlingsreglene er brutt, ei heller være i en posisjon til å klage virksomheten inn for 
myndighetene. Ved brudd på reglene må det finnes effektive tiltak fra myndighetenes side, 
som sikrer god forretningsskikk hos databehandlere og behandlingsansvarlige.  
 
Hvis et accountability-regime hadde blitt anvendt, ville den behandlingsansvarlige eller 
databehandleren bli ansvarlig for å overholde EUs personopplysningsvernsregler, uavheng-
ig av beskyttelsesnivået hos mottakeren. Lindqvistdommen kan leses slik at man må se på 
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konsekvensene av handlingen for å se om det faktisk foreligger en overførsel av personopp-
lysninger, og hvis så er tilfelle, hvilke mulige tiltak som kan gjennomføres for å sikre lovlig 
behandling. Dette er en vurdering som må gjøres konkret for hver overførsel. En databe-
handler eller en behandlingsansvarlig vil være best egnet til å gjøre dette. En accountabili-
ty-tilnærming vil kunne forenkle nasjonale myndigheters godkjennelser av egnede garan-
tier, siden vurderingen av hvilke tiltak som vil kunne gjennomføres ville ha blitt vurdert av 
den aktuelle eksportøren av opplysningene.  
 
For å kort oppsummere, så burde reguleringen av personopplysningsvernet i større grad 
gjøres ex post, ved for eksempel å innføre et accountability-prinsipp i forordningsforslaget 
for å imøtekomme utfordringene i samfunnet på en bedre måte. 
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